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1. Bevezetés

Jelen dokumentum a NISZ Nemzeti Infokommunikaciés Szolgaltatd Zrt. (tovabbiakban
Szolgaltatd) szolgaltatasai keretében kibocsajtott mindsitett tanusitvanyokra és mindsitett
idébélyegekre vonatkozé Hitelesités Szolgaltatasi Szabalyzat (tovabbiakban HSZSZ-M).

A NISZ Zrt. jelen szolgaltatasi szabalyzata vonatkozasaban a 2001. évi XXXV. szamu,
elektronikus alairasrél szol6 térvényben meghatarozott szolgaltatasok kdzil a kévetkezéket
nyujtja:

a. elektronikus alairas hitelesités-szolgaltatas (a tovabbiakban: hitelesités-szolgaltatas)

b. alairas-létrehozd eszk6zbn az alairas-létrehozé adat elhelyezése

c. id6bélyegzés szolgaltatas

Jelen dokumentum tovabbi fejezeteiben a ,Szolgaltatasok” kifejezés alatt a fenti harom
szolgaltatas barmelyike, vagy azok tetszéleges kombinacidja értendé.

Fenti Szolgaltatasok kozll Szolgaltaté az a) és c) pont szerinti szolgaltatasokat énmagaban
is nyujtja, mig a b) pont szerinti szolgaltatas csak a hitelesités-szolgaltatassal egyutt
igényelhetd.

Jelen szolgaltatasi szabalyzat a NISZ Zrt. - mint mingsitett hitelesités szolgaltato - fenti
Szolgaltatasaira vonatkoz6 eljarasi és miikddési szabalyokat tartalmazza.

A Szolgaltaté a Szolgaltatasokat a vele eléfizetéi szerzé6déses viszonyban allo El6fizetok
részére nyujtja, de egyes szolgaltatasi elemeket hozzaférhetdvé tesz az elektronikus
alairasok és idébélyegek hitelességét ellenérzé Erintett felek részére is. .

1.1. Attekintés

Jelen szolgaltatasi szabalyzat a {Sz13} ,Hitelesitési Rend nyilvanos kérben kibocsatott
mindsitett tandsitvanyokra (HR-MTT)” (hatésagi azonositdja: NI-14020702-HR) hatalya ala
tartozé eléfizetdi tanusitvanyokra vonatkozik. Ezen tanusitvanyok az alabbiak:

[MTT] Nyilvanos korben kibocsatott, alairas létrehozd eszkdz hasznalatat
nem megkoveteld mindsitett tanusitvanyok

[MTT+BALE] Nyilvanos korben kibocsatott, biztonsagos alairas-létrehozé eszkoz
alkalmazasat megkovetel6 mindsitett tanusitvanyok

[NKET] Nyilvanos korben kibocsatott mindsitett tanusitvanyok, melyek a
2004. évi CXL. torvény (KET) és a vonatkozd rendeletei alapjan a
kdzigazgatasban nem alkalmazhatok

[KET] Nyilvanos korben kibocsatott mindsitett tanusitvanyok, melyek a
2004. évi CXL. torveny (KET) és a vonatkozd rendeletei a
kdzigazgatasban alkalmazhatdak
Jelen szolgaltatasi szabalyzatban a kiuldnbd6z6 tanusitvanytipusokra vonatkozo
kdvetelményeket a fent alkalmazott jeldlések mutatjak. Amennyiben az alkalmazott jel6lések
nem kerulnek kilon feltintetésre, akkor a kdvetelmények altalanos szabalyként értendok.

Jelen szolgaltatasi szabalyzat vonatkozik még az {Sz15} Id6bélyegzés Szolgaltatasi Rend
(ISZR) (hatdsagi azonositdja: NI-14020701-IR) kdvetelményei szerint kiadott mindsitett
id6bélyegekre is.
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Jelen dokumentum célja, hogy dsszefogja azokat a szabalyokat, adatokat és informacidkat,
melyeket a Szolgaltatdé Szolgaltatasaival kapcsolatba kerll6 feleknek ismerni szilkséges
vagy erdemes. Biztositja a Szolgaltaté mikodésének atlathatdosagat és annak megitélését a
szolgaltatasokat igénybe vev6k szamara, hogy az ismertetett szolgaltatasi gyakorlat, a
kibocsatott tanusitvanyok, illetve id6bélyegek mennyiben felelnek meg az elvarasaiknak.
Jelen dokumentum valamint az egyéb itt hivatkozott publikus dokumentumok, ajanlasok,
szabvanyok tartalmanak megismerése utan, a tanusitvanyok felhasznaloi kozésségének
egyértelmien meg kell tudni allapitani a tanusitvanyok kezelésének médjat, az altaluk
garantalt hitelesség és biztonsag mértékét és az erre vonatkozo technikai, Uzleti és pénzigyi
garanciakat, jogi felel6sseégvallalasokat.

1.2. A dokumentum neve és azonositdja

A jelen dokumentum teljes neve: Szolgéltatasi szabalyzat a minésitett elektronikus alairassal
kapcsolatos szolgaltatasokhoz.

Jelen dokumentum révid neve: HSZSZ-M
A dokumentum objektum-azonositdja (OID) és verzidszama a cimlapon talalhato.
A dokumentum hatdsagi nyilvantartasba vételi szama a cimlapon talalhato.

A Szolgaltato jelen dokumentum egyedi azonositdja (OID) kapcsan az ISO/IEC {Sz10} és az
ITU szabvanyok altal el6irt regisztracios eljarasnak megfeleléen jar el.

A HSZSZ-M nyomtatott formaban a Szolgaltaté PKI Ugyfélkapcsolati Irodajaban,
elektronikus valtozata a Szolgaltatasok internetes honlapjan érheté el. A szabalyzatnak csak
a Szolgaltaté alairasaval ellatott valtozata tekinthetd hitelesnek.

1.3. A Szolgaltaté és a felhasznaléi kozosség

1.3.1. A Szolgaltaté adatai

Jelen dokumentummal kapcsolatos Szolgaltatasokat a NISZ Nemzeti Infokommunikacios
Szolgaltatd Zrt. nyujtja. A Szolgaltaté altalanos adatai a kdvetkezék:

Cégjegyzék szam: 01-10-041633

Székhely: 1081 Budapest, Csokonai u. 3.
Levélcim: 1389 Budapest, Pf.: 133.
Telefon: + 36 1 459-4200

Fax: + 36 1 303-1000

Internetes honlap cime: www.nisz.hu

Kapcsolat az ligyfelekkel: PKI Ugyfélkapcsolati Iroda

Az Ugyfelekkel valoé kapcsolattartas biztositasa érdekében a Szolgaltatd tgyfélkapcsolati
irodat tart fenn, mely egyben a Szolgaltatasokért illetékes szervezeti egység, és amelyet az
ugyfelek személyesen illetve telefonon a nyitvatartasi id6ben kereshetnek fel. A mindenkori
nyitvatartasi id6ket a Szolgaltaté a Szolgaltatasok internetes honlapjan teszi k6zzé.

A PKI Ugyfélkapcsolati Iroda adatai a kévetkezok:

Cim: 1081 Budapest, Csokonai u. 3.
Telefon: + 36 1 795-7200, + 36 30 795-7200
Fax: +36 1 795-0100
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E-mail: info@hiteles.gov.hu
Szolgaltatasok internetes
honlapjanak cime: http://hiteles.gov.hu

A tanusitvanyok felfiggesztésere a Szolgaltato folyamatos (7x24 oras) lgyfelszolgalatot
(Help Desk szolgalatot) biztosit. Az Ugyfélszolgalat elérhet6 a +36 1 795-7300 és a +36 30
795-7300 telefonszamokon, valamint elektronikus levélben a smc@nisz.hu cimen.

Szolgaltatassal kapcsolatos panaszok bejelentésének helye és médja

a. személyesen a Szolgaltatd PKI Ugyfélkapcsolati Irodajaban
b. irasban a Szolgaltato levelezési cimére cimezve

c. telefonon a PKI Ugyfélkapcsolati Irodaban

d. elektronikus levélben az info@hiteles.gov.hu cimen

llletékes fogyasztévédelmi feliigyeléség

Nemzeti Fogyasztovédelmi Hatosag Kézép-magyarorszagi Regionalis Felligyel6sége

Cim: 1052 Budapest, Varoshaz u. 7.
Telefon: +36 1 318-2681

Fax: +36 1 318-1639

Email: fogyasztovedelem@pest.b-m.hu

Fogyasztékapcsolati Iroda

Cim: 1088 Budapest, Jézsef krt. 6.
Telefon: + 36 1459 4999, +36 1 459 4836
Ingyenes zdldszam: +36 80 201 205

Fax: +36 1 303 9075

1.3.2. Regisztracios és hitelesité szervezet
1.3.2.1. A Szolgaltaté regisztracios szervezete
A Szolgaltaté — sajat szervezetén belll — Ugyfélkapcsolati és regisztracids irodat mikodtet.

Az Ugyfélkapcsolati Iroda (réviditve UKI) elvégzi az igénylék illetve Eléfizeték adatainak
felvételét, az igénylék személyazonossaganak megallapitasat, a tanusitvany kérelmek
Osszeallitasat, és gondoskodik az elkészlilt alairas Iétrehoz adatok illetve eszk6zok
szétosztasarol, valamint az el6fizetdi szerz8désben foglaltak teljesitésérdl a kapcsolodo
adminisztraciéval egyutt.

A Regisztréoi()s Iroda (réviditve RA) biztositja az igénylék iIIetve EI6fizet6k technikai
jévahagyasat es kezelését, valamint az alalras létrehozd eszk6zon az alairas-létrehozé adat
elhelyezését.

A Szolgaltato sajat szervezetén kivili regisztracios szervezeteket is mikddtethet, a vele
szerzddéses alapon egyuttmikddé Tarsasagokkal (mint szerz6dott kdzremikddék) egyutt.
Ezen regisztracios szervezetek elvégzik a sajat igényl6ik és elbfizetdik adatainak rogzitését,
ellenbrzését, az igényl6k személyazonossaganak megallapitasat, a tanusitvany kérelmek
Osszeallitasat és Szolgaltatohoz torténd tovabbitasat. Biztositjak a tanusitvanyok és az
alairas létrehozo eszkdzok szétosztasat, a tanusitvany kibocsatasat és visszavonasat, és
egyeéb azonositasi, tanusitvanymenedzsment és adminisztraciés feladatokat latnak el.
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1.3.2.2. A Szolgaltato hitelesité szervezete

A hitelesit6 szervezet a Szolgaltatd kdzponti szervezete, mely a hitelesité kdzpontokbodl
(réviditve: CA), a szolgaltatas-tamogaté informatikai rendszer kdzponti eréforrasaibdl, az ezt
korulvevé biztonsagos fizikai kdrnyezetbdl, valamint az tzemeltet6 és szolgaltatast ellatd
személyzetbdl all. Feladata a kulcsparok és tanusitvanyok eléallitasa, a tanusitvanyok
kbzzététele, a regisztracios szervezettdl érkezd kiadasi, meguijitasi, felfliggesztési,
Ujraérvényesitési és visszavonasi igényeknek a végrehajtasa, a tanusitvanyok allapotara
vonatkozé informaciok elballitasa és kdzlése, valamint a szolgaltatast tamogato informatikai
rendszer Gzemeltetése.

1.3.2.3. Idébélyegz6 egység

Az id6bélyegz6 egység (roviditve: TSA) a hitelesitd szervezet eréforrasaival szorosan
egyuttmikddve az id6bélyegzés szolgaltatast tamogatd informatikai rendszer kézponti
eréforrasaibdl, az ezt koril vevd biztonsagos fizikai kdrnyezetbdl, valamint az izemeltetd és
szolgaltatast ellatd személyzetbdl all. Feladata az idébélyegek-kérések fogadasa, az
id6bélyegek elballitasa, és ezek elkildése a kérelmez6 felé.

1.3.3. Felhasznaléi kozosség
A Szolgaltato altal kibocsatott tanusitvanyokat felhasznald kézésség a kévetkezd:

a. a Szolgaltaté regisztracios és hitelesité szervezete, illetve a szolgaltatasban részt
vevl és erre feljogositott munkatarsai

b. az Eléfizeték és a vellk kapcsolatban felhasznaldk (Alairdk), akik lehetnek
természetes személyek, vagy informatikai eszk6zok)

c. az Erintett felek
Szolgaltaté altal kibocsatott id6bélyegek felhasznalodi kozossége altalaban megegyezik a

fentiekkel, azzal az értelemszeri kitétellel, hogy idébélyegzés szolgaltatas esetén az
id6bélyegz6 egység is a kbzdsség tagja, és a felhasznalok nem Alairdk.

1.3.3.1. Elbfizetd

El&fizet6é a Szolgaltatéval szerzddéses viszonyban allé szervezet, amely megrendeli a
Szolgaltatétol a Szolgaltatasokat, a vele kapcsolatban allé felhasznaldk szamara.

A szerzGdesi feltételeket a {Sz14} JAltalanos Szerzédési Feltételek a PKI szolgéltatésokhoz
(tovabbiakban: ASZF-PKI) tartalmazza.

Az El6fizetd lehet jogi személy vagy jogi személyiség nélkili szervezet is..

Az El6fizet6kon belll a kézigazgatasi szervek az Eléfizeték azon csoportja, melyek a Ket.
hatélya ala tartoznak [lasd: {J2} Ket. 12. § (3) és (4) bekezdés].

1.3.3.2. Alairé (alany)
Alairo6:
a) az a természetes személy, aki az alairas-létrehozo6 eszkozt birtokolja vagy aki a

szolgaltato altal Uzemeltetett alairas-létrenozé eszk6zon 1évé alairas-létrehozé adathoz
kizarélagosan hozzé&fér, és a sajat vagy mas személy nevében alairasra jogosult,

b) a jogi személy vagy kozhiteles nyilvantartasban szerepl6 jogi személyiség nélkuli
szervezet, amely az alairas-létrenozo eszkdzt birtokolja, €s akinek a nevében az 6t képvisel6

természetes személy az elektronikus alairast az elektronikus dokumentumon elhelyezi,
valamint
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¢) aki meghatarozza, hogy a nevében jogszabalyban meghatarozott feltételeknek megfeleld
informatikai eszk6z elektronikus alairast elektronikus dokumentumon elhelyezzen.

Fentiek alapjan Alairo:

a. barmely természetes személy, aki személyazonossagat a regisztracio soran az altala
igényelt tanusitvanynak megfelel6en, a jelen szabalyzat 3.2.2 pontjaban el6irtak
szerint igazolta. A HR-MTT {Sz13} illetve a vonatkozé jogszabalyi elbiras alapjan
maganszemély a Szolgaltatotol kdzvetlenudl nem igényelhet tanusitvanyt

b. barmely természetes személy, aki részére a tanusitvany azzal a céllal kertil
kibocsatasra, hogy jogi személy (szervezet) képviseletében vagy kdzigazgatasi szerv
Ugyintézéjeként legyen jogosult alairni, és akinek — a személyazonossaga
ellenérzése mellett - a regisztracié soran a 3.2.3 pontban meghatarozott médon a
képviseleti jogosultsagot illetve az Eléfizetéhdz tartozast is ellenérizni kell.

Cc. olyan szervezet (El6fizetd), amely részére szervezeti vagy eszkoz tanusitvany kerdl
kibocsatasra, és amely szervezet nevében egy kijeldlt személy vagy informatikai
eszkdz (mint felhasznald) az elektronikus alairast létrehozza, a szervezet altal
birtokolt illetve a tanusitvanyhoz kapcsolddé magankulccsal. Szervezeti illetve
eszkdz tanusitvany esetében az igényléskor meg kell nevezni azt a természetes
szemeélyt, aki az El6fizetd részérdl eljar a tanusitvany igényléssel kapcsolatban (pl.
az eszkdz lUzemeltetéséért felelés rendszergazda), és akinek a regisztracié soran a
személyazonossagat és képviseleti jogosultsagat a 3.2 és 3.2.3 pontokban
meghatarozott médon ellenérizni kell

1.3.3.3. Erintett fél

Az Erintett fél olyan természetes személy vagy szervezet, aki vagy amely az alairt és/vagy
id6bélyegzett elektronikus dokumentum fogaddja, és aki vagy amely egy tanusitvannyal
hitelesitett elektronikus alairasra hagyatkozva jar el az alairas, és/vagy az idébélyeg
hitelességének ellenérzésekor.

Az Erintett fél egy elektronikusan alairt dokumentum fogadasakor - az elektronikus alairas
ellendrzése céljabdl - az Alairé nyilvanos kulcsahoz tartozo tanusitvany érvényességének
ellenérzésére hagyatkozva jar el.

1.3.4. A Kozigazgatasi Gyokér Hitelesités-szolgaltato

A Szolgaltaté a kdzigazgatasban alkalmazhaté tanusitvanyok esetében ([KET]) magara
nézve kotelezdének ismeri el a Kozigazgatasi Gyokér Hitelesités-szolgaltatd (KGyHSz) altal
kiadott {J10} hitelesitési rendet és a KGyHSz fellugyeleti jogat.

1.4. Tanusitvanyhasznalat

1.4.1. A szolgaltatasok szintje

Szolgaltatd az altala nyujtott Szolgaltatasok vonatkozasaban minésitett szolgaltatoként
szerepel az {J1} Eat. 19.§.-a szerinti hatdésagi nyilvantartasokban. Ennek megfeleléen,
Szolgaltato altal a jelen szabalyozas keretében kibocsatott tanusitvanyok az {J1} Eat. 2.§.
19. pontja szerint mindsitett tanusitvanyok. A HR-MTT {Sz13} illetve a vonatkoz jogszabalyi
el6iras alapjan az [MTT] tanusitvanytipussal illetve a kapcsolédé magankulccsal készitett
elektronikus alairast fokozott biztonsagu elektronikus alairasnak kell tekinteni, mig az
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[MTT+BALE] tanusitvanytipussal illetve a kapcsolédé magankulccsal készitett elektronikus
alairast mindsitett elektronikus alairasnak kell tekinteni.

Hasonldan, Szolgaltaté altal jelen szabalyozas keretében nyujtott idébélyegzés szolgaltatast
mindsitett szolgaltatoként végzi, igy az altala jelen szabalyozas keretében kibocsajtott
idébélyegeket mindsitett id6bélyegeknek kell tekinteni.

1.4.2. Tanusitvanyok alkalmazhatésaga
A tanusitvanyok alkalmazhatésagara a kdvetkezé alapszabalyok érvényesek:

e A kibocsatott tanusitvanyokhoz kapcsoldddé magankulcsok az elektronikus
alairasok megtételére hasznalhatok fel.
e A tanusitvanyok illetve a nyilvanos kulcsok az elektronikus alairasok
ellenérzésére hasznalhatok fel.
A Szolgaltato altal kibocsatott tanusitvanyok (illetve az ezekhez kapcsolddo kulcsparok)
felhasznalhatok minden olyan szamitastechnikai alkalmazasban, amelyek tamogatjak a PKI
technoldgian alapulé elektronikus alairasi és ellendrzési funkciokat.

A Szolgaltaté nem vallal felel6sséget a kibocsatott tanusitvanyok, illetve az ezekhez
kapcsolddd kulcsparok kibocsatasi céltol eltéré felhasznalasaért.

Az id6bélyegzéshez kibocsatott szolgaltatéi tanusitvanyokat, illetve alaird kulcsokat a
Szolgaltato kizarélag idébélyegek hitelesitésére illetve alairasara hasznalja.

Jelen szabalyzat hatalya alatt kibocsatott tanusitvanyok csak a {Sz14} Altalanos Szerzédési
Feltételekben, illetve az eléfizet6i szerz6désben rogzitett dsszeghatarok szerinti korlatokkal
hasznalhatoak fel.

A tanudsitvany hasznalati lehetéségére vonatkozo fenti informaciok a tanusitvanyban is
rogzitésre kerllnek. A tanusitvany elfogadasa, a feltlintetett hasznalati informacioktél eltéré
barmely médu hasznalata az Alaird és az Erintett fél egyéni feleléssége és kockazata.

1.4.2.1. Engedélyezett tanusitvanyhasznalat

A kibocsatott eléfizet6i tanusitvanyokhoz tartozé6 magankulcsok csak elektronikus
allomanyok alairasara, a publikus kulcsok pedig csak az alairas ellen6rzésére hasznalhatok
fel.

1.4.2.2. Korlatozott alkalmazasi lehetéségek

Szolgaltatd az {Sz14} ASZF-PKI-ban és az el6fizetéi szerzédésben felhasznalasi, teriileti,
pénzugyi, stb. korlatozasokat szabhat. A korlatozasokat a kibocsatott el6fizet6i
tanusitvanyban is megadija.

Az El6fizet6 szervezet élhet korlatozasokkal Alaird és érintett felek tanusitvany felhasznalasi
tevékenységével kapcsolatosan.
1.4.2.3. Tiltott tanasitvanyhasznalat

Az elbfizetbi tanusitvany illetve magankulcs titkositasra vagy authentikaciora torténd
felhasznalasa, mas nyilvanos kulcsu tanusitvanyok alairasara torténd felhasznalasa, vagy
barmilyen hitelesités szolgaltatas nyujtasahoz torténé alkalmazasa tilos.

1.4.3. Idébélyegek alkalmazhatésaga

Szolgaltato altal kiadott id6bélyegek elektronikus alairasokhoz, elektronikus Uzenetekhez,
tetszéleges elektronikus dokumentumokhoz vagy allomanyokhoz kapcsolhatok hozza
igazolva azok létezését az adott id6pontban.
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1.5. A szolgaltatasi szabalyzat adminisztracioja

1.5.1. Szabalyzat hatalya

A HSZSZ-M aktualis verzidjanak idébeli hatalya a cimoldalon jelzett hatalybalépés
datumaval kezdédik és hatarozatlan idére szdl. Idébeli hatalya megsziinik egy ujabb
szabalyzatverzi6 hatalyba lépésével vagy a szolgaltatasi tevékenység besziintetésekor.

A HSZSZ-M személyi hatalya a Szolgaltatdra, annak a Szolgaltatasokban kézremikodé
munkatarsaira, valamint az EléfizetGkre és azok felhasznaloira terjed ki. A HSZSZ-M az
Erintett felekkel kapcsolatban ajanlasokat fogalmaz meg.

A HSZSZ-M téargyi hatalya kiterjed az 1. pontban meghatarozott Szolgaltatdsokra illetve ezek
keretében kibocsajtott tanusitvanyokra és idébélyegekre, valamint Szolgaltatéonak a fenti
Szolgaltatasokkal kapcsolatban allé 6sszes objektumara és targyi eszkdzére.

1.5.2. Kapcsolattarté személy

A Szolgaltato részerdl a kapcsolattartd személy a PKI szolgaltatasokert altalanosan felelés
vezetd. Elérhetéségét a Szolgaltaté a PKI Ugyfélkapcsolati Irodan keresztll biztositja.

1.5.3. Szabalyzatra vonatkozé valtozaskezelés

A Szolgaltaté szervezetén belll Hitelesitési Rend és Szabalyozasi Csoport mikodik, amely a
HSZSZ-M karbantartasaért felelds. A szolgaltatasi szabalyzat hitelesitési rendeknek vald
megfeleléséért a Hitelesitési Rend és Szabalyozasi Csoport, illetve annak vezetéje felel. A
valtoztatasi igényeket e csoport gydjti, a médositasokat elvégzi, az Uj szabalyzat verzidkat
jévahagyasra el6terjeszti, elektronikus alairassal hitelesiti, a hatalyon kivul helyezett
szabalyzatokat archivalja és 10 évig, illet6leg az elektronikus alairassal, illetve az azzal alairt
elektronikus dokumentummal kapcsolatban felmerilt jogvita joger8s lezarasaig megbérzi.

A szabalyzatot a Szolgaltaté vezetése hagyja jova és Iépteti hatalyba.

A szolgaltatasi szabalyzat moédositott valtozatai mindig Uj verzioszammal keriinek
nyilvanossagra.

A HSZSZ-M modositott verzidja a vonatkozé jogszabalyok szerint a hatalyba Iépést
megeléz&sen legalabb 30 nappal elézetesen bejelentésre keril az illetékes hatdésag
(Nemzeti Média- és Hirkozlési Hatdésag) részére.

A szabalyzattal, illetve a szolgaltatassal kapcsolatos észrevételeket a Szolgaltatd
vezetéseének kell cimezni. A HSZSZ-M-el kapcsolatos eszrevetelek fogadasat Szolgaltato a
PKI Ugyfélkapcsolati Irodan keresztil biztositja.

1.5.4. Kozzétételi és tajékoztatasi elvek
1.5.4.1. A HSZSZ-M-ben nem targyalt elemek

A Szolgaltaté nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek
ismerete a szolgaltatasok biztonsagat nem veszélyeztetik. A Szolgaltat6 tébb belsé
biztonsagi és egyéb szabalyzattal {Sz16} - {Sz19} rendelkezik, melyeket bizalmasan, Uzleti
titokként kezel.

1.5.4.2. A HSZSZ-M kozzététele

A Szolgaltaté a HSZSZ-M-et a Szolgaltatasok internetes honlapjan teszi kdzze, nyomtatott
formaban pedig PKI Ugyfélkapcsolati Irodaban biztosit hozzaférést a szabalyzathoz.
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1.5.5. Elfogadasi eljarasok

A jelen HSZSZ-M szerkezetében és tartalmaban koveti az RFC 3647 szabvanyt {Sz11}{Sz1}
azzal az eltéréssel, hogy a szabalyzat nem tartalmazza a nem értelmezhet6 vagy lényegi
el6irasokat nem tartalmazo fejezeteket, illetve tartalmaz az RFC-ben nem targyalt
fejezeteket is.

A Szolgaltato a jelen HSZSZ-M-et indokolt esetben, de legalabb évente felllvizsgalja.

A HSZSZ-M jogszabalyoknak valé6 megfelel6ségét a Nemzeti Média- és Hirkdzlési Hatdésag
(NMHH) is vizsgalja a szabalyzat uj valtozatanak hatalybalépését megelé6z6en. Modositas
esetén a Szolgaltatd a HSZSZ-M valtoztatasokkal egybeszerkesztett Uj verzidjanak
tervezetét felllvizsgalat és nyilvantartasba vétel céljabdl atadja a Nemzeti Média- és
Hirk6zlési Hatosag Hivatalanak. A Szolgaltatd alkalmanként ezt megeléz8en is konzultal az
NMHH-val illetve sziikség esetén a Kdzigazgatasi Gydkér Hitelesités-szolgaltatéval a
tervezett valtoztatasairdl. A HSZSZ-M (j valtozata hatalyba Iéptetésének feltétele, hogy azt a
Nemzeti Média- és Hirkozlési Hatdsag nyilvantartasba vegye.

A kézigazgatasban alkalmazhato tanusitvanyok kibocsatasanak feltétele, hogy a Szolgaltaté
tanusitvanyat a Kdzigazgatasi Gyokér Hitelesités-szolgaltato felllhitelesitse.

1.6. Meghatarozasok

Alany: A Szolgaltaté altal kiadott tanusitvanyban azonositott entitas, aki/amely a
tanusitvanyban szereplé nyilvanos kulcsnak megfeleld magankulcsot birtokolja.

Alairas-ellenérzé adat: olyan egyedi adat (jellemz&en kriptografiai nyilvanos kulcs), amelyet
az elektronikusan alairt elektronikus dokumentumot megismeré személy (vagy eszkoz) az
elektronikus alairas ellenérzésére hasznal

Alairas-létrehozo adat: olyan egyedi adat (jellemz&en kriptografiai magankulcs), amelyet az
alairé az elektronikus alairas létrehozasahoz hasznal

Alairas-létrehozo eszkoz: olyan hardver vagy szoftver eszkdz, amelynek segitségével az
alairé az alairas-létrehozo adatok felhasznalasaval az elektronikus alairast létrehozza

Alaird: a) az a természetes személy, aki az alairas-létrehozd eszkdzt birtokolja vagy aki a
szolgaltatd altal Uzemeltetett alairas-létrehoz6 eszk6zon 1€vé alairas-létrehozd adathoz
kizarélagosan hozzafér, és a sajat vagy mas személy nevében alairasra jogosult, b) a jogi
személy vagy kozhiteles nyilvantartasban szerepl6 jogi személyiség nélkili szervezet, amely
az alairas-létrehozd eszkozt birtokolja, és akinek a nevében az 6t képvisel6 természetes
személy az elektronikus alairast az elektronikus dokumentumon elhelyezi, valamint ¢) aki
meghatarozza, hogy a nevében jogszabalyban meghatarozott feltételeknek megfeleld
informatikai eszkdz elektronikus alairast elektronikus dokumentumon elhelyezzen.

Biztonsagos alairas-létrehozé eszkoz: az {J1} Eat. 1. szamu mellékletében foglalt
kovetelményeknek eleget tevd, az Eat. 7. § (5) — (6) bekezdés szerinti tanusitassal
rendelkez0 alairas-létrenozé eszkoz

Biztonsagi tisztviseld: a hitelesités-szolgaltatas biztonsagaért, a biztonsagi iranyelvek és
szabalyzatok érvényre juttataséért altalanosan felelés személy

Biztonsagos kornyezet: Olyan fizikai kdrnyezet, mely védett illetéktelen hozzaféréstdl, és
bizonyos mértékig tliz, viz és egyéb katasztréfaeseményektél, egyéb erészakos
behatasoktdl.
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Entitas: a nyilvanos kulcsu infrastruktura (PKI) eleme, pl. egy tanusitvanykiado, regisztracios
szervezet, végfelhasznalo vagy eszkoz.

Elektronikus alairas: elektronikusan alairt elektronikus dokumentumhoz azonositas céljabdl
logikailag hozzarendelt vagy azzal elvalaszthatatlanul dsszekapcsolt elektronikus adat

Elektronikus alairas ellendrzése: az elektronikusan alairt elektronikus dokumentum
alairaskori, illetve ellen6rzéskori tartalmanak dsszevetése, tovabba az alairé személyének
azonositasa a dokumentumon szerepld, illetve a hitelesités-szolgaltatd altal kdzzétett
alairas-ellenérzé adat, tanusitvany visszavonasi informaciok, valamint a tanusitvany
felhasznalasaval

Elektronikus alairas felhasznalasa: elektronikus adat elektronikus alairassal tortén6
ellatasa, illetve elektronikus alairas ellenérzése

Elektronikus alairas hitelesités-szolgaltaté: az {J1} Eat. 6. § (2) bekezdése szerinti
tevékenységet végzd személy (szervezet)

Elektronikusan torténd alairas: elektronikus alairas hozzarendelése, illetve logikailag valé
hozzakapcsolasa az elektronikus adathoz

Elektronikus alairasi termék: olyan szoftver vagy hardver, illetve mas elektronikus alairas
alkalmazashoz kapcsol6dé 0sszetevd, amely elektronikus alairassal kapcsolatos
szolgaltatasok nyujtasahoz, igy kilondsen elektronikus alairasok, illetdleg idébélyegzé
készitéséhez vagy ellenérzéséhez hasznalhaté

Elektronikus dokumentum: elektronikus eszkoz utjan értelmezhet6 adategyittes

Eléfizeté: Az a szervezet, amely Szolgaltatéval érvényes el6fizetdi szerz6déssel rendelkezik
a Szolgaltatasok igénybe vételére

Elsédleges hitelesitd kozpont (ROOT CA, vagy Fétanusitvany kiadé): az elsének
létrehozott, fizikailag is miikdédé hitelesitd kdzpont, amely az alaja rendelt masodlagos
(produktiv) hitelesité kdzpontokat hitelesiti

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon
egymashoz rendelheté informacidk sorozata, (igy kiilénésen azon tanusitvanyok, a
tanusitvanyokkal kapcsolatos informaciok, az alairas-ellen6rzé adatok, a tanusitvany aktualis
allapotara, visszavonasara vonatkozo informaciok, valamint a tandsitvanyt kibocsato
szolgaltato elektronikus alairas-ellenérzd adatara €s annak visszavonasara vonatkozé
informaciok), amely alapjan megallapithatd, hogy az elektronikus dokumentumon elhelyezett
fokozott biztonsagu vagy mingsitett alairas, illetve idébélyegz6, valamint az azokhoz
kapcsolddo tanusitvanyok az alairas és idébélyegzé elhelyezésének idépontjaban érvényes
volt

Erintett fél: Az a természetes személy vagy szervezet, aki/amely az elektronikusan alairt
és/vagy idébélyegzett dokumentum fogaddja, és az adott tanusitvanyon alapulé elektronikus
alairasra hagyatkozva jar el az alairas, és/vagy az idébélyeg hitelességének ellenérzésekor.

Fokozott biztonsagu elektronikus alairas: elektronikus alairas, amely megfelel a
kovetkez6 kdvetelményeknek: alkalmas az alaird azonositasara, egyedilalléan az alairéhoz
kothetd, olyan eszkdzokkel hoztak létre, amelyek kizardlag az alaird befolyasa alatt allnak és
a dokumentum tartalmahoz olyan modon kapcsolodik, hogy minden - az alairas elhelyezését
kovetden a dokumentumon tett - médositas érzékelhetd

Felhasznal6 (végfelhasznald): olyan entitas, aki/amely a Szolgaltatdsok keretében
elSallitott kulcsokat és tanusitvanyokat és/vagy idébélyegeket rendeltetésiiknek megfeleléen
hasznalja.
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Hitelesitési rend: olyan szabalygyljtemény, amelyben egy szolgaltatd, igénybe vevd vagy
mas személy (szervezet) valamely tanusitvany felhasznalasanak feltételeit irja el igénybe
vevlk valamely k6zds biztonsagi kdvetelményekkel rendelkezd csoportja, illetéleg
meghatarozott alkalmazasok szamara

Hitelesitd kozpont (CA): a Szolgaltatdé azon egysége, amely a hitelesités-szolgaltatas
hitelesitdé kulccsal folytatott tevékenységét végzi. A CA fizikailag egy telephelyre
koncentraltan, védett, biztonsagos kériiimények kdzott miikodik

Hitelesités-szolgaltatas: az {J1} Eat. 6.§ (2) szerint meghatarozott szolgaltatas, melynek
keretében a hitelesités-szolgaltaté azonositja az igénylé személyét, tanusitvanyt bocsat ki,
nyilvantartasokat vezet, fogadja a tanusitvanyokkal kapcsolatos valtozasok adatait, valamint
nyilvanossagra hozza a tanusitvanyhoz tartoz6 szabdalyzatokat, az alairas-ellen6rz6 adatokat
és a tanusitvany aktualis allapotara (kiléndsen esetleges felfliggesztésére vagy
visszavonasara) vonatkozo informaciokat.

Hitelesités-szolgaltaté: az {J1} Eat. 6.§ (2) szerint meghatarozott hitelesités-szolgaltatast
nyujtdé természetes személy, jogi személy vagy jogi személyiség nélkili szervezet. Lasd
még: Szolgaltaté

lgénylé: Az a személy, amely Szolgaltatéhoz fordul a szolgaltatas igénybe vétele céljabdl

Informatikai rendszer: a Szolgaltaté altal a szolgaltatoi kulcspar kezeléséhez, az alairas-
létrehozé adat el6allitasahoz, a tanusitvanyok kibocsatasahoz, a kibocsatott tanusitvanyt
tartalmazo nyilvantartashoz, a visszavonasi nyilvantartasokhoz és a visszavonas kezelési
szolgaltatashoz, valamint e tevékenységek informatikai védelméhez hasznalt eszk6zok és
termékek

Idébélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz olyan igazolas
rendelédik, amely tartalmazza a bélyegzés hiteles idépontjat, és amely a dokumentumhoz
oly modon kapcsolédik, hogy minden — az igazolas kiadasat kdvetd — moédositas érzékelhetd

Idébélyeg: elektronikus dokumentumhoz végérvényesen hozzarendelt, vagy azzal logikailag
O0sszekapcsolt olyan adat, amely igazolja, hogy az elektronikus dokumentum az
idébélyegzés idépontjaban valtozatlan formaban létezett

Idébélyegzés szolgaltatasi rend: olyan szabalygyljtemény, amelyben egy szolgaltato,
igénybe vev® vagy mas személy (szervezet) valamely idébélyegz6 felhasznalasanak
feltételeit irja el6 igénybe vevok valamely k6zds biztonsagi kovetelményekkel rendelkezé
csoportja, illetéleg meghatarozott alkalmazasok szamara

Kriptografiai kulcs: olyan kriptografiai transzformaciét vezérlé egyedi jelsorozat, amelynek
ismerete a titkositashoz (rejtjelezéshez) vagy annak visszaallitdsahoz, tovabba az
elektronikus alairas el6allitdsahoz vagy az elektronikus alairas hitelességének
ellen6rzéséhez sziikséges

Lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt
bitsorozat, amelynek képzése soran a hasznalt eljaras (lenyomatképzd eljaras) a képzés
idépontjaban teljesiti a kovetkezd feltételeket: a képzett lenyomat egyértelmlen
szarmaztathato az adott elektronikus dokumentumbdl; a képzett lenyomatbol az elvarhato
biztonsagi szinten belll nem lehetséges az elektronikus dokumentum tartalmanak
meghatarozasa vagy a tartalomra torténé kovetkeztetés; a képzett lenyomat alapjan az
elvarhato biztonsagi szinten beltl nem lehetséges olyan elektronikus dokumentum utélagos
létrehozatala, amelyre alkalmazva a lenyomatképzé eljaras eredményeképp az adott
lenyomat keletkezik
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Kompromittalédas: Az az eset, amikor a magankuics illetve az alairas-létrehozé eszkéz
hasznalatara arra nem jogositott személy képessé valik.

Kriptografiai modul (Hardware Security Module — HSM): Hardver alapu biztonsagi
megoldas, amely alkalmas beépitett eljarasok segitségével biztonsagos kulcsgeneralasra és
tarolasra.

Magankulcs aktivalasa: A magankulcs aktivalasa az a folyamat, melynek soran a jogosult
— kilénb6z6 azonositd elemek pl. jelszd, PIN-kéd megadasaval — engedélyezi, hogy a
leolvasdba helyezett magankulcs megkezdje Uzemszer(i mikodését. Az aktivalas altalaban a
magankulcsot igénylé kdrnyezetben (dokumentum kezeld, levelez6 rendszer) torténik, és
érvényes lehet a visszavonasig (deaktivalasig) illetve egyszeri hasznalatra.

Magankulcs deaktivalasa: A magankulcs deaktivaldsa az a folyamat, melynek soran a
magankulcs Uzemszerl mikddése megszintetésre kerul.

Minésitett elektronikus alairas: olyan - fokozott biztonsagu — elektronikus alairas, amelyet
az alairé biztonsagos alairas-létrehozé eszkdzzel hozott létre, és amelynek hitelesitése
céljabdl mindsitett tanusitvanyt bocsatottak ki

Minésitett hitelesités-szolgaltato: az {J1} Eat. szabalyai szerint nyilvantartasba vett,
mindsitett tanusitvanyt a nyilvanossag szamara kibocsato hitelesités szolgaltaté

Mindsitett szolgaltatd: a mindsitett hitelesités-szolgaltaté és az {J1} Eat. 6. § (1)
bekezdésének b)-d) pontjaban meghatarozott szolgaltatasokat nyujté olyan szolgaltato,
amely a szolgaltaték nyilvantartasaban valamely szolgaltatas tekintetében minésitett
szolgaltatoként szerepel

Mindsitett tanusitvany: az {J1} Eat. 2. szamu mellékletében foglalt kdvetelményeknek
megfelel olyan tanusitvany, amelyet mingsitett szolgaltaté bocsatott ki

Nyilvanos (publikus) kulcsu infrastruktira (PKI): Az elektronikus alairas vagy titkositas
létrehozasara, ellendrzésére, kezelésére szolgald, aszimmetrikus kulcspart alkalmazé
infrastruktura, beleértve a mogottes intézményrendszert, a kilénb6z6 szolgaltatékat és
eszkozoket is.

Produktiv hitelesitd szervezet: az elsédleges hitelesité szervezet altal Iétrehozott logikailag
vagy fizikailag létez6 hitelesité szervezet, amely egy adott alkalmazasi, szervezeti, foldrajzi
stb. terlletre ad ki tanusitvanyokat.

Regisztracios szervezet: A regisztracios szervezetek a Szolgaltatd és a vele szerz6dése
alapon egy[]tt mi]kéd(')' Térsaségok azon szervezeti egységei amelyek az eI6fizet6k
megallapitasat, a tanu3|tvany kerelmek Osszeallitasat, a hitelesité szervezethez torténd
tovabbitasat, és egyéb azonositasi, Tanusitvanymenedzsment és adminisztracios
feladatokat latnak el.

Regisztraciés adatok: Azon informaciok, adatok 6sszessége, amelyeket a Szolgaltato a
tanusitvanykiadas érdekében az El&fizetérdl illetve az Alairdkrél begydiijt.
Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
a regisztracio, a tanusitvanyok és/vagy idébélyegek elballitasa, az alairas-létrehozo
eszk6zOk szolgaltatasa és a tanusitvanyok visszavonasa, felfliggesztése céljabol vegzd
szemely

Rendszeriizemeltet6: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végz6 személy
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Rendszervizsgalé: a szolgaltatd naplozott, illetve archivalt adatallomanyat vizsgalo, a
szolgaltaté altal a szabalyszer(i miikddés érdekében megvaldsitott kontroll intézkedések
betartasanak ellenérzéséért, a meglévd eljarasok folyamatos vizsgalataért és
monitorozasaért felelés személy

Rendkiviili uzemeltetési helyzet: olyan, a szolgaltaté ltzemmenetében zavart okoz6
rendkivili helyzet, amikor a szolgaltaté rendes Uzemmenetének folytatasara ideiglenesen
vagy véglegesen nincsen lehetfség

Szolgaltatasi szabalyzat: az {J1} Eat. 6. § (1) bekezdése szerinti szolgaltatéd
tevékenységével kapcsolatos részletes eljarasi és egyéb miikédési szabalyokat tartalmazé
szabalyzat

Szolgaltaté: elektronikus alairassal kapcsolatos szolgaltatast nyujté természetes személy,
jogi személy vagy jogi személyiség nélkili szervezet

Szolgaltatéi kulcspar: a szolgaltatéi magankulcs és a szolgaltatoi nyilvanos kulcs

Szolgaltatéi magankulcs: olyan kriptografiai magankulcs, amelyet a szolgaltato sajat
elektronikus alairassal kapcsolatos szolgaltatasainak igazolasara, igy kiléndsen a
tanusitvanyok kibocsatasahoz, a visszavonasi nyilvantartasokhoz, az idébélyegzéshez,
illetve a naplézashoz hasznal

Szolgaltatéi nyilvanos kulcs: olyan kriptografiai nyilvanos kulcs, amelyet a szolgaltatoi
magankulcs hasznalataval létrehozott elektronikus alairas ellenbérzésére hasznalnak

Tanusitvany: hitelesités-szolgaltaté altal kibocsatott digitalis igazolas, amely a belefoglalt
nyilvanos kulcsot (alairas-ellenérzd adatot) az {J1} Eat. 9. § (3), illetéleg (4) bekezdése
szerint egy meghatarozott személyhez kapcsolja, és igazolja e személy
személyazonossagat.

Tanusitvanyok fajtak: A tanusitvanyok tulajdonosa vagy felhasznalasa szerinti
megkulénbdztetése (pl. személyes, munkatarsi, szervezeti, vagy eléfizetdi, szolgaltatoi,
teszt).

Tanusitvanyok tipusok: a tanusitvanyok alkalmazasi célja szerinti megkulénboztetése (pl.
biztonsagos alairas létrehozo eszk6z hasznalatat nem-megkdveteld mindsitett tanusitvany,
vagy biztonsagos alairas létrehozé eszkdz hasznalatat megkdveteld mindsitett tanusitvany)

Tanusitvany kibocsatasa: a tanusitvany atadasa az arra jogosult személynek (pl.
Alairénak), valamint a tanusitvany elérhet6évé tétele a tanusitvanytarban

Tanusitvanytar: X. 500 szabvany alapu cimtar, amelyben a tanusitvanyok rendszeresen
frisstilnek. Tartalma nyilvanosan elérheté LDAP-al vagy web laprél.

Tanusitvany visszavonasi lista: Valamely okbdl visszavont vagy felfliggesztett, azaz
érvénytelenitett tanusitvanyok azonositoit tartalmazé elektronikus lista, amelyet a hitelesités
szolgaltatd bocsat ki.

Visszavonas kezelése: az {J1} Eat. 14. §-ban meghatarozott esetekben a kibocsatott
tanusitvanyok visszavonasara és felfliggesztésére vonatkozo eljarasok lefolytatasa

Visszavonasi nyilvantartasok: olyan nyilvantartasok a felfliggesztett, illetéleg a visszavont
tanusitvanyokrol, amelyek tartalmazzak legalabb a felfliggesztés vagy visszavonas tényét,
és a felfliggesztés vagy visszavonas idépontjat (év, hé, nap, 6ra, masodpercben)

NISZ Zrt. Szolgaltatasi Szabalyzat mindsitett elektronikus alairassal kapcsolatos szolgaltatasokhoz v1.2
21/89



\NISZ

' . NEMZETI I\FOKOMMU\‘IKACIO@
SZOLGALTATO ZRT.

1.7. Hivatkozasok

A Szolgaltaté altal nyujtott szolgaltatasokra elsésorban a kévetkez8 jogszabalyok
vonatkoznak:

{31}  2001. évi XXXV. térvény az elektronikus alairasrol (a tovabbiakban: Eat.)

{32}  2004. évi CXL. térvény a kdzigazgatasi hatésagi eljaras és szolgaltatas altalanos
szabalyairdl (a tovabbiakban: Ket.)

{33}  3/2005. (lll. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra
és ezek szolgaltatdira vonatkozo részletes kévetelményekrél

{34}  78/2010. (l1.25.) Korm. rendelet az elektronikus alairas kdzigazgatasi hasznalatdhoz
kapcsolddd kdvetelményekrdl és az elektronikus kapcsolattartas egyes szabalyairdl

{35} 9/2005. (VII. 21.) IHM rendelet az elektronikus alairasi termékek tanusitasat végzé
szervezetekrdl, illetve a kijeldlésikre vonatkozo szabalyokrdl

{J6}  45/2005. (lll. 11.) Korm. rendelet a Nemzeti Hirkdzlési Hatésagnak az elektronikus
alairassal kapcsolatos feladat- és hataskorérél, valamint eljarasanak részletes
szabalyairdl

{37}  4/2006. (IV. 19.) IHM rendelet a Nemzeti Hirkdzlési Hatésagnak az elektronikus
alairassal 6sszefliggé nyilvantartassal kapcsolatos tevékenységéért fizetendd dijakrol

{38}  7/2002 (IV. 26) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasi
szakértd nyilvantartasba vételérdl

{J9} 84/2012. (IV.21.) Korm. rendelet egyes, az elektronikus Ugyintézéshez kapcsolédé
szervezetek kijelolésérél

A Szolgaltaté altal alkalmazott egyéb dokumentumok

{J10} A Kozigazgatasi Gyokér Hitelesités-szolgaltaté Hitelesitési rendje
{311} 2/2002. (IV. 26) MeHVM iranyelv a minésitett elektronikus alairassal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozo biztonsagi kdvetelményekrél*

* A 2/2002. (1V.26) MeHVM iranyelv nem hatalyos jogszabaly, de az aktualis részeit Szolgaltato ajanlasként
figyelembe veszi a mindsitett elektronikus alairassal kapcsolatos szolgaltatasaihoz

A Szolgaltatoé altal hivatkozott ajanlasok, szabvanyok:

{Sz1} RFC 3647 (Internet X.509 Nyilvanos kulcsu infrastruktdra — tanusitvanytipus és
szolgaltatasi szabalyzat keretrendszer)

{Sz2} RFC 3739 (Internet X.509 Nyilvanos kulcsu infrastruktura — Min8sitett tanusitvany
profil)

{Sz3} RFC 2459 illetve RFC 3280 (Internet X.509 Nyilvanos kulcsu infrastruktura —
Tanusitvany és Tanusitvany visszavonasi lista profil)

{Sz4} Internet Kb6zdsség RFC 2527 ajanlasa

{Sz5} ETSI TS 101 862 (Min&sitett tanusitvany profil),

{Sz6} RFC - 3161 (Internet X. 509 nyilvanos kulcsu infrastruktura idébélyeg protokoll)

{Sz7} ETSI TS 102 023 (2003. 04) (Id6bélyegzés szolgaltatokra vonatkoz6 kdvetelmények)

{Sz8} IETF RFC 2560 szabvany

{Sz9} Common Criteria (CC, K6z0s /Informatikai Biztonsagi/ Kovetelmények) az Eurdpai
K6z0sség, az Egyesult Allamok és Kanada kdzos ajanlasa az IT termékek biztonsagi
mindsitésének kovetelményeire

{Sz10} MSZ ISO/IEC 27001 szabvany
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A Szolgaltato hivatkozott dokumentumai

{Sz11} A NISZ Zrt. Szervezeti és Mikodési Szabalyzata

{Sz12} A NISZ Zrt. Adatvédelmi és adatbiztonsagi elirasai

{Sz13} NISZ Zrt. Hitelesitési Rend nyilvanos korben kibocsatott mindsitett tanusitvanyokra
(HR-MTT)

{Sz14} NISZ Zrt. Altalanos Szerzédési Feltételek a PKI szolgaltatasokhoz (ASZF-PKI)

{Sz15} NISZ Zrt. Id6bélyegzés Szolgaltatasi Rend (ISZR)

{Sz16} NISZ Zrt. PKI szolgaltatasok informatikai biztonsagpolitikaja

{Sz17} NISZ Zrt. A PKI szolgaltatasok biztonsagi szabalyzata

{Sz18} NISZ zrt. A PKI szolgaltatasok lizletmenet-folytonossagi terve

{Sz19} NISZ Zrt. Tanusitvany profilok a NISZ elektronikus alairassal kapcsolatos
szolgaltatasaihoz

Ezeken tulmenden a Szolgaltaté az Gzleti titkok vonatkozasaban a tisztességtelen piaci
magatartas és a versenykorlatozas tilalmardl sz6lo 1996. évi LVII. térvény, a személyes
adatok vonatkozasban az informacids énrendelkezési jogrol és az informacidészabadsagrol
sz616 2011. évi CXII. térvény szerint jar el.

Szolgaltaté figyelembe veszi még az Eurdpai Parlamentnek és Eurdpa Tanacsnak az
elektronikus alairasok kdézosségi programijardl szolo 1999/93/EK iranyelvét is.

1.8. Tanusitvanyok tipusok és tanusitvanyfajtak

A jelen szolgaltatasi szabalyzat - az 1.1 pontnak megfeleléen - alapvetéen két mindsitett
tanusitvany tipusra vonatkozik:

[MTT] Nyilvanos korben kibocsatott, alairas létrehozd eszkdéz hasznalatat
nem megkovetel6 mingsitett tandsitvanyok

[MTT+BALE] Nyilvanos korben kibocsatott, biztonsagos alairas-létrehozé eszkoz
alkalmazasat megkovetel6 mindsitett tanusitvanyok

Fenti két tipuson belll jelen szabalyzatban Szolgaltato leirja azokat a szabalyokat is,
amelyek az alabbi tanusitvanyokra kilonféleképpen vonatkozik:

[NKET] Nyilvanos korben kibocsatott mindsitett tanusitvanyok, melyek a
2004. évi CXL. torvény {J2} KET) és a vonatkozo rendeletei alapjan a
kbdzigazgatasban nem alkalmazhatok

[KET] Nyilvanos korben kibocsatott mindsitett tanusitvanyok, melyek a
2004. évi CXL. torvény {J2} KET) és a vonatkozo rendeletei alapjan a
kdzigazgatasban alkalmazhatdak

1.8.1. Minésitett tanusitvanyok jellemzdi

Minésitett tanusitvany az {J1} Eat. 2. szamu mellékletében foglalt kdvetelményeknek
megfeleld olyan tanusitvany, amelyet mindsitett hitelesités-szolgaltatdé bocsatott ki.

A Szolgaltato altal jelen szabalyzat szerint kibocsatott mindsitett tanusitvanyok tartalmazzak:
e annak megjelolését, hogy a tanusitvany mindsitett tanusitvany,

e annak megjelolését, hogy a mindsitett tanusitvanyhoz biztonsagos alairas-létrenozo
eszkoz kapcsolédik ((MTT+BALE] tanusitvanyok esetén)

e a tanusitvanyt kibocsatd Szolgaltatd és székhelyének (orszag-) azonositojat
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e az alairé nevét vagy egy alnevet, ennek jelzésével,

e az alairénak kilén jogszabalyban, a szolgaltatasi szabalyzatban vagy az altalanos
szerzddési feltételekben vagy az eléfizetbi szerz6désben meghatarozott specialis
jellemzéit, a tanusitvany szandékolt felhasznalasatol fuggéen,

o aztaz alairas-ellenérzé adatot (publikus kulcsot), amely az Alairé altal birtokolt
alairas-létrehozé adathoz kapcsolédik,

e atanusitvany érvényesseégi idejének kezdetét és végét, valamint azt az idétartamot,
ameddig a hitelesités-szolgaltaté az {J1} Eat. 9. § (7) bekezdés szerinti feladatot a
tanusitvany vonatkozasaban ellatja,

e a tanusitvany azonosité kodjat

e a Szolgaltaté fokozott biztonsagu elektronikus alairasat,

e a tanusitvany hasznalhatésagi koérére vonatkozé esetleges korlatozasokat,

e a tanusitvany felhasznalasanak korlatait,

o mas személy (szervezet) képviseletére jogositd elektronikus alairas tanusitvanya
esetén a tanusitvany ezen minéségét és a képviselt személy (szervezet) adatait.

Szolgaltaté altal kibocsatott eléfizetdi tanusitvanyok érvényességi ideje 2 év, de ettél
révidebb is lehet (1 év), mely esetben az id6étartamot az eléfizetdi szerz6désben rogziteni kell

A Szolgaltato altal jelen szabalyozas keretében kibocsatott mindsitett tandsitvanyok tovabbi
jellemzéit az {Sz13} hitelesitési rend irja le, ami a Szolgaltato sajat hitelesitési rendje, és
amelyhez kapcsolddo tanusitvanytipusok legfontosabb jellemzdit a kdvetkezé alpontok
ismertetik.

1.8.1.1. Nyilvanos korben kibocsatott és biztonsagos aldiras-létrehozé eszkéz
alkalmazasat nem megkoéveteld minésitett tanusitvany (MTT)

Az [MTT] olyan minésitett tanusitvany, amely:

a. megfelel az {J1} Eat. 2. szamu mellékletében meghatarozott kdvetelményeknek

b. olyan Szolgaltaté adta ki, amely teljesiti az {J1} Eat. 3. szamu mellékletében
meghatarozott kdvetelményeket

c. atanusitvany hasznalatahoz illetve a kulcspar eléallitasahoz nem kapcsolodik
biztonsagos alairas létrehoz6 eszkdz

d. nyilvanos korben kertlt kibocsatasra

Az [MTT] tanusitvanytipussal illetve a kapcsolddd magankulccsal készitett elektronikus
alairast fokozott biztonsagu elektronikus alairasnak kell tekinteni.

1.8.1.2. Nyilvanos korben kibocsatott és biztonsagos alairas-létrehozé eszkoz
alkalmazasat megkoveteldé mindsitett tanusitvanytipus (MTT+BALE)

Az MTT+BALE olyan mingsitett tanusitvany, amely:

a. megfelel az Eat. 2. szamu mellékletében meghatarozott kdvetelményeknek

b. olyan Szolgaltatd adta ki, amely teljesiti az {J1} Eat. 3. szamu mellékletében
meghatarozott kdvetelményeket

c. a kulcspar el6allitasahoz olyan biztonsagos alairas-létrehoz6 eszkoz kerult
felhasznalasra, amely eleget tesz az {J1} Eat. 1. szamu mellékletében
meghatarozott kovetelményeknek

d. nyilvanos korben kerult kibocsatasra.

Az [MTT+BALE] tanusitvanytipussal illetve a kapcsolédé magankulccsal készitett
elektronikus alairast mindsitett elektronikus alairasnak kell tekinteni.
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1.8.2. Tanusitvany fajtak és hasznalati jellemzéik

A jelen szabalyzat szerint kiadott tanusitvanyok felhasznalasi tertlete és célja szerint
Szolgaltaté megklléonboztet:

e elbfizetdi,

e szolgaltatoi, és

o teszt tanusitvanyokat.
Jelen szabalyzatban foglaltak az eléfizetdi tanusitvanyokra vonatkoznak, kivéve, ahol a
szdvegben a szolgaltatdi, vagy a teszt tanusitvanyokra vald konkrét utalas talalhato.

A jelen szabalyzat szerint kiadott el&fizetdi tanusitvanyok tulajdonosa (alanya) alapjan a
Szolgaltaté megkllénboztet:

e ,személyes” tanusitvanyokat
e . munkatarsi” tanusitvanyokat
e ,szervezeti vagy eszk6dz” tanusitvanyokat

1.8.2.1. Eléfizetdi tanusitvanyok

Az eléfizetdi tanusitvanyok a Szolgaltatéval szerz6déses viszonyban allé Eléfizetdk (illetve a
vele kapcsolatban allé és 8ket képviseld Alairdk) szamara kerilnek kibocsatasra
(végfelhasznaldi tanusitvanyok).

Az elbfizetbi tanusitvanyokhoz kapcsolddo hitelesitési rend ({Sz13} (HR-MTT)) objektum-
azonositéja (OID): 0.2.216.1.200.1100.100.42.3.1.1.1.1

1.8.2.2. Szolgaltatéi tanusitvanyok

Szolgaltatéi tanusitvany a Szolgaltato altal sajat célra, a Szolgaltatasok nyujtasahoz
kapcsoldddan kibocsajtott tanusitvany. Eléfizetd ezeket nem igényelheti.

A sajat kiadasu Szolgaltatoi tanusitvanyok hitelesitési rend objektumazonositéja (OID):
0.2.216.1.200.1100.100.42.3.1.5.1

1.8.2.3. Teszt tanusitvanyok
A Szolgaltatoé teszt tanusitvanyokat kizarolag tesztelési célokbdl ad ki.

A teszt alairast létrehozd adatok az Alairdk altal semmilyen olyan célra nem hasznalhatok,
amelynél az atvitt adatok hitelességének vagy sertetlenségének sérulésebdl vagy
elvesztésebdl, az alairas-létrehozé adat vagy eszkoz illetéktelen kezekbe torténd jutasabol
az Alairénak vagy Szolgaltaténak barmilyen kara szarmazna. Teszt tanusitvanyok
hasznalatabdl eredé karokért a Szolgaltaté semmilyen felelésséget nem vallal.

A Teszt tanusitvanyok azonosithatok az alapjan, hogy a tanusitvanyok ,Common Name”
(CN) vagy valamelyik masik mez6jében megtalalhatd a 'teszt’ vagy 'Teszt’ szovegrészlet.

1.8.2.4. ,,Személyes” tanusitvany

Személyes tanusitvany esetén az Alair6 olyan természetes személy, aki maganszemélyként
kerul regisztralasra és ennek megfeleléen kerul feltlintetésre a tanusitvanyban,
Maganszemély a Szolgaltatotol kdzvetlenul nem igényelhet tanusitvanyt.

A tanusitvany ,Country” és ,Locality” mez&jében az Alair6 lakohelyének orszagkddja és
helységneve, a ,Common Name” (CN) mez&ben az Alairé neve vagy alneve szerepel. A
~SubjectAltName” mezdben az Eléfizeté e-mail cime szerepel.. A tanusitvany ,Organization”
és ,Organization Unit” mezdi Gresen maradnak.
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Kbzigazgatasban nem alkalmazhaté tanusitvanyok esetén ([INKET]), ha a tanusitvany CN
mezdjében nem az Alairé személyazonosité okmanyaban szerepl6 név kerul megadasra,
ugy ez a név alnévkeént kerll régzitésre.

Kbzigazgatasban alkalmazhaté tanusitvanyok esetén ([KET]) a vonatkozo jogszabaly alapjan
a tanusitvany CN mezdiben csak valos nevek szerepelhetnek, kivéve a kilon jogszabalyban
{34} meghatarozott pszeudonim azonositasi szinthez kapcsolodo kdzigazgatasi eljarasokhoz
igényelt tanusitvanyokat, melyekben az alnév hasznalata megengedett.

A tanusitvany egyéb ellendrzétt adatokat is tartalmazhat, kiilénbdzé kiterjesztés mezdkben,
Szolgaltatd erre vonatkoz6 dokumentuma ({Sz19}Tanusitvany profilok a NISZ elektronikus
alairassal kapcsolatos szolgéltatasaihoz) szerint.

1.8.2.5. ,,Munkatarsi” tanusitvany

Munkatarsi tanusitvany esetén az Aldir6 olyan természetes személy, aki egy szervezethez
tartozik és azt képviseli valamilyen minéségben (jellemz&en Eléfizetd munkavallaléjaként),
és ennek megfeleléen kerll regisztralasra illetve feltintetésre a tanusitvanyban.

.-Munkatarsi” tanusitvanyok jogi személy vagy jogi személyiség nélkili szervezet
munkatarsai, tisztségvisel6i szamara kerulnek kibocsatasra. Az Eléfizetd ebben az esetben a
jogi személy vagy szervezet, az Alair6é pedig a szervezet munkatarsa, tisztségviseldje.

A tanusitvany ,Country” mezéjében a szervezet székhelyének (vagy telephelyének)
orszagkddja, az ,Organization” mezében a szervezet neve, a ,Common Name” (CN)
mezében a munkatars (Alaird) neve szerepel. A ,Locality” mezében a szervezet
székhelyének (vagy telephelyének) varosa, az opcionalis ,Organizational Unit” mezdben a
szervezeti egység neve, a ,SubjectAltName” mez&ben a munkatars (Alaird) e-mail cime
szerepel.

Kozigazgatasban nem alkalmazhaté tanusitvanyok esetén ([INKET]), ha a tanusitvany CN
mezéjében nem az Alairé személyazonosité okmanyaban szerepld név kerlil megadasra,
ugy ez a név alnévként kerll rogzitésre.

Koézigazgatasban alkalmazhato tanusitvanyok esetén ([KET]) a vonatkozo jogszabaly alapjan
a tanusitvany CN mez6iben csak valds nevek szerepelhetnek, kivéve a kilén jogszabalyban
{J4} meghatarozott pszeudonim azonositasi szinthez kapcsolddé kézigazgatasi eljarasokhoz
igényelt tanusitvanyokat, melyekben az alnév hasznalata megengedett.

A tanusitvany egyeéb ellenérzott adatokat is tartalmazhat, kilonb6zé kiterjesztés mezdkben
Szolgaltatd erre vonatkozo dokumentuma ({Sz19}Tanusitvany profilok a NISZ elektronikus
alairassal kapcsolatos szolgaltatasaihoz) szerint.

1.8.2.6. ,,Szervezeti”’ vagy eszko6z tanusitvany

Szervezeti vagy eszkoz tanusitvany esetében az Alaird jogi értelemben egy szervezet,
akinek a nevében az elektronikus alairast egy kijeldlt személy vagy informatikai eszkdz
(-,gépi alairas” esetén) késziti el technikai értelemben (mint magankulcs felhasznalo).

.Szervezeti’ vagy ,eszkdz” tanusitvanyok az Alaird szervezete, illetve annak szervezeti
egységei, vagy informatikai eszk6zei szamara kerulnek kibocsatasra. Az ,alany” ebben az
esetben ennek megfeleléen kertil illetve feltiintetésre a tanusitvanyban, azaz mint szervezet,
szervezeti egység. vagy informatikai eszkdz (pl. web.szerver).

A tanusitvany ,Country” mezéjében a szervezet székhelyének (vagy telephelyének)
orszagkddja, az ,Organization” mez6ben a szervezet hivatalos neve, a ,Common Name”
(CN) mezdjében a szervezet illetve szervezeti egység hivatalos neve, vagy a szerepkor
illetéleg az informatikai eszk6z igényl6lapon megadott neve szerepel. A ,Locality” mezében a
szervezet székhelyének (vagy telephelyének) varosa, az ,Organizational Unit” mez6ben a
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szervezeti egység neve és a ,SubjectAltName” mezdben a szervezeti egység e-mail cime
szerepel.

A tanusitvany egyéb adatokat is tartalmazhat, kulonb6z6 kiterjesztés mezdkben, Szolgaltato
erre vonatkozé dokumentuma ({Sz19}Tanusitvany profilok a NISZ elektronikus alairassal
kapcsolatos szolgaltatasaihoz) szerint.

1.9. ldébélyegek jellemzéi

Idébélyeget a Szolgaltatd a vele szerzédéses viszonyban allé El6fizetdk illetve a vellk
kapcsolatban allé végfelhasznalok szamara bocsat ki a minésitett idébélyegekre vonatkozo
Id6bélyegzés Szolgaltatasi Rend ({Sz15}SZR) szerint.

A Szolgaltaté az idébélyegeket az Elbfizeték regisztracidja soran a szamukra kiosztott
hozzaférés jogosultsag (authentikacids tanusitvany) vizsgalatat és elfogadasat kdvetéen
bocsatja ki.

2. Altalanos rendelkezések

2.1. Feladatok és hataskorok

2.1.1. A Szolgaltaté feladatai és hataskore

1. Szolgaltatd az 1. fejezetben meghatarozott Szolgaltatasok nyujtasa soran az alabbi

szolgaltatas elemeket biztositja, a {Sz13} HR-MTT kdvetelményeinek megfeleléen:
e  regisztracio

tanusitvany eléallitas

tanusitvany kiadas és szétosztas

visszavonas kezelés (ebben felfliggesztés és Ujraérvényesités biztositasa)

visszavonasi allapot kozzététele

alairas-létrehozé eszkdzon az alairas-létrehozo adat elhelyezése

(IMTT+BALE] tanusitvanyok esetén)

2. A Szolgaltaté gondoskodik a Szolgaltatasokra vonatkozé valamennyi, a jelen HSZSZ-

M-ben részletezett feltétel teljestlésérdl, amennyiben azok az adott

tanusitvanytipusra vagy idébélyegre alkalmazhatok.

A Szolgaltaté szolgaltatasait nyilvanosan elérhetévé teszi.

4. A Szolgaltatd jogi személy, ennek megfeleléen felelésséget vallal a nyujtott
Szolgaltatasokeért.

5. A Szolgaltaté rendszeresen felllvizsgalja HSZSZ-M-jét, valamint a kapcsol6do
publikus dokumentumokat ({Sz13} HR-MTT és {Sz14} ASZF-PKI).

6. A Szolgaltatdé mindenkor az igénylék illetve El&fizeték altal atadott és a regisztracios
szervezet altal ellendrzétt adatok alapjan bocsatja ki a tanusitvanyokat. A Szolgaltato
a tanusitvany kibocsatasat kdvetden a tanusitvany adatait nem valtoztatja meg.

7. A Szolgaltaté a Tanusitvanytaraban teszi k6zzé az altala kibocsatott tanusitvanyokat,
a visszavonasi listakban pedig a felfiggesztett és visszavont tanusitvanyokat. A
Tanusitvanytar, a visszavonasi listak és az id6bélyegzés szolgaltatas elérhetésegét a
Szolgaltatd 99,9%-os rendelkezésre allassal biztositja ugy, hogy az elérhetéség
kiesése esetenként nem Iépheti tul a 3 oras id6tartamot.

w
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8. A Szolgaltaté kotelezettséget vallal arra, hogy hianytalan igénybejelentés és
megrendelés esetén a regisztraciot kdvetéen 30 napon belll a tanusitvany kiadasara
intézkedik és errél az Eléfizetét vagy Alairédt értesiti.

9. A Szolgaltaté a Szolgaltatasok miikddtetése soran az tigyfélkapcsolati tevékenységet
Ugyfélkapcsolati Iroda illetve tgyfélszolgalat altal biztositja.

10. A Szolgaltato rendkivili Gzemeltetési helyzetben is biztositja tanusitvanytara és
visszavonasi nyilvantartasai elérhet6ségét, visszavonas kezelési, visszavonasi
allapot k6zzétételi és id6bélyegzés szolgaltatasat minden érdekelt fél szamara.
Ugyfélszolgalata utjan folyamatos felligyeletet biztosit a tanusitvany visszavonasi és
felflggesztési igények fogadasara és kezelésére.

11. A Szolgaltato vezeti és a Szolgaltatasok internetes honlapjan keresztiil barki szamara
folyamatosan elérhetévé teszi a jogszabaly szerinti nyilvantartasokat és a tanusitvany
kibocsatasara vonatkozé sajat szabalyzatait (jelen HSZSZ-M, HR-MTT {Sz13},
ASZF-PKI {Sz14}). A szabalyzatok kdzzétételét Szolgaltaté 99,9 %-os rendelkezésre
allassal biztositja ugy, hogy az elérhetéség kiesése esetenként nem lépheti til a 3
oras id6étartamot.

12. A Szolgaltato a lejarat elétti 30 napban értesitést kiildhet a lejaré tanusitvanyokrol az
El6fizetd vagy Alaird részére.

13. Szolgaltatd a tanusitvanyban feltlinteti az eléfizetéi szerz6désben vagy mas
szabalyozasban rogzitett, a tanusitvany felhasznalhatésagaval kapcsolatos
korlatozasokat.

14. A Szolgaltato indokolt esetben felfliggeszti vagy visszavonja a tanusitvanyt és ezt a
Szolgaltatasok internetes honlapjan kézzéteszi.

15. Szolgaltatd megérzi a tanusitvanyokkal kapcsolatos adatokat és az ahhoz
kapcsolddo személyes adatokat legalabb a tanusitvany érvényességének lejaratatol
szamitott 10 évig, illetdleg — amennyiben ezen idészakban az elektronikus alairassal
vagy az azzal alairt elektronikus dokumentummal kapcsolatosan jogvita merl fel és
azt a Szolgaltatonak irasban bejelentették — a jogvita jogerés lezarasaig. Ugyanezen
hatariddig olyan eszkdzt is biztosit, mellyel a kibocsatott tanusitvany tartalma
megallapithato.

16. Ha a Szolgaltaté be kivanja fejezni tevékenységét, errél legalabb hatvan nappal
korabban értesiti az El6fizetbket és a Nemzeti Média- és Hirkdzlési Hatosagot. A
bejelentés idépontjatdl kezdve a Szolgaltatd nem bocsathat ki Uj tanasitvanyt. A
Szolgaltatd a tevékenység befejezése el6tt legalabb husz nappal visszavonja az
altala kibocsatott és még érvényes tanusitvanyokat. A Szolgaltatd a tevékenysége
befejezéséig a nyilvanossagra hozatali kdtelezettségének eleget tesz.

17. Szolgaltato tevékenysége befejezésekor az informatikai rendszerében foglalt
adatairdl teljes kor(, idébélyegzbvel ellatott mentést készit. A mentett
adatallomanyokat védi a jogosulatlan modositastdl, illetve biztositja, hogy az
adatallomany tartalmahoz jogosulatlan személyek ne férhessenek hozza, valamint,
hogy az adatok a megdrzési idén belll az arra jogosult személyek szamara
hozzaférhet6ek és értelmezhetbek legyenek

18. A Szolgaltaté intézkedik az irant, hogy legkésdbb a tevékenysége befejezésekor mas
- vele legalabb azonos besorolasu - szolgaltatd atvegye nyilvantartasait, igy
kilonOsen a visszavont tanusitvanyok nyilvantartasat, valamint ellassa a hatalyos
jogszabalyokban foglalt feladatokat. A Szolgaltaté a visszavont tanusitvanyokkal
kapcsolatos minden adatot - beleértve a személyes adatokat is — atadja ezen
szolgaltaténak.
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19. Ha a Szolgaltaté ellen felszamolasi vagy végelszamolasi eljaras indult, a Szolgaltaté
haladéktalanul tajékoztatja a hatésagot (NMHH) e tényrdl, megnevezve az eljarast
lefolytatod szervezetet

20. Amennyiben szolgaltatasaihoz kapcsolddo egyes feladatait Szolgaltatd kiadja
alvallalkozdknak, ugy koteles ezen alvallalkozok eziranyu tevékenységét ellendrizni.
Ez esetben is Szolgaltato felel6s elsédlegesen az alvallalkozdk tevékenységéért, a
vonatkoz6 jogszabalyok szerint.

2.1.1.1. A Hitelesito Szervezet

A Szolgaltato hitelesité szervezete, illetve az altala mikddtetett hitelesitdé kbzpontok — a
{Sz13} HR-MTT kovetelményeinek megfeleléen - biztositjak a tanusitvanyok kiadasat, a
visszavonasi listak eléallitasat valamint kozrem(kodnek ezek kozzétételében.

A hitelesitd szervezet feladata az [MTT] tanusitvanyok esetén a kapcsol6do kulcspar
eléallitasa is, kivéve, ha Szolgaltato és Eléfizeté k6zds megegyezése alapjan a kulcspart
El6fizetd allitja eld.

A tanusitvanyok eléallitasa soran a hitelesité kbdzpontok alairjak a tanusitvany adatokat és

kételesek gondoskodni arrél, hogy a kibocsatott tanusitvanyokhoz tartozé kulcsok és a
tanusitvanyokba foglalt nevek egyediek legyenek a szolgaltatas kérén belll.

A visszavonasi allapot kézzétételében vald kézremikoddés keretén belll a hitelesitd
kézpontok fogadjak a visszavonasi kérelmeket, Uj tanusitvany visszavonasi listat készitenek,
és azt alairasukkal hitelesitik.

Az 1. szint( hitelesitd kézpont (Fétanusitvany-kiado, azaz ,Root CA”) alapvetd feladata és
hataskdre a 2. szint( hitelesité kézpont (,Produktiv CA”) hitelesitése, ezen bellil feladatai
tételesen a kovetkezdk:

1. Sajat (szolgaltatéi) kulcspar generalasa és tanusitvany eléallitasa énhitelesitéssel,
magankulcsanak fokozott biztonsagu védelme
2. Tovabbi szolgaltatoi kulcsparok és tanusitvanyok eléallitasa

3. A 2. szintl hitelesitd kdzpontok ("Produktiv CA”-k) hitelesitési kérelmeinek fogadasa és
ellendrzése, részikre tanusitvanyok eléallitasa, hitelesitése

4. A ,Produktiv CA” tanusitvany visszavonasi és tanusitvany megujitasi kérelmeinek
feldolgozasa.

5. A ,Produktiv CA” tanusitvanyainak és visszavonasi listainak publikalasa.

6. online tanusitvany-allapot szolgaltatas (OCSP — Online Certificate Status Protocol)
nyujtasa a ,Produktiv CA” tanusitvanyokra vonatkozoan

A 2. szintl ,Produktiv CA” alapveté feladata és hataskore a Regisztracidés Szervezet altal
regisztralt El6fizeték tanusitvanyainak hitelesitése:

1. Sajat szolgaltatoi kulcspar generalasa és magankulcsanak fokozott biztonsagu védelme.

2. A Regisztracios Szervezettdl kapott hitelesitési kérelmek fogadasa és ellenérzése.

3. [MTT] tanusitvanyok esetén El&fizetdi kulcspar generalasa (kivéve, ha Szolgaltato és

El6fizeté k6zos megegyezése alapjan a kulcspart Eléfizet allitja eld).

El&fizetdi tanusitvanyok el6allitas és publikalasa a Tanusitvanytarban

5. Regisztracios Irodatol érkezé tanusitvany visszavonasi, felfiggesztési, ujraérvényesitési
és tanusitvany megujitasi kérelmek feldolgozasa,valamint a tanusitvany visszavonasi
listak elballitasa és publikalasa.

B
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6. online tanusitvany-allapot szolgaltatas (OCSP — Online Certificate Status Protocol)
nyujtasa, ennek keretében a szabvanyos kérések fogadasa, ellenérzése, és a
szabvanyos OCSP valaszok megadasa az eléfizet6i tanusitvanyokra vonatkozdan

2112. A Regisztréci()s Iroda feladatai és hataskore

tanusitvanyok el6allitasanak, felfliggesztésének és visszavonasanak Jovahagyasat és
kezelését, valamint [MTT+BALE] tanusitvanyok esetében az eléfizetéi kulcspar generalasat,
és az alairas-létrehoz6 adat elhelyezését a biztonsagos alairas-létrenozé eszk6zon (BALE).

A Regisztracios Iroda feladatait tételesen a {Sz13} HR-MTT dokumentum tartalmazza.
2.1.1.3. Az Ugyfélkapcsolati Iroda feladatai és hataskore

Az Ugyfélkapcsolati Iroda elvégzi az igénylék illetve Eléfizet6k adatainak felvételét, az
igénylék személyazonossaganak megallapitasat, a tanusitvany kérelmek dsszeallitasat és
az eléfizetdi szerzé6désben foglaltak biztositasat.

Az Ugyfélkapcsolati Iroda feladatait tételesen a {Sz13} HR-MTT dokumentum tartalmazza.

A fentieken tul — id8bélyegzés-szolgaltatas esetén - az Ugyfélkapcsolati Iroda biztositja az
El&fizetd részére a szolgaltatashoz valé hozzaférés jogosultsagot (jellemzéen authentikacios
tanusitvanyt).

2.1.1.4. A Hitelesitési Rend és Szabalyozasi Csoport feladatai és hataskore

A Hitelesitési Rend és Szabalyozasi Csoport elvégzi a Szolgaltatasokkal kapcsolatos
hitelesitési és idébélyegzési rendek, a vonatkozé szolgaltatasi szabalyzat, valamint a belsé
szabalyzatok kezelését. A Hitelesitési Rend és Szabalyozasi Csoport feladata a Szolgaltato
és felhasznaloi kdzosség igényeinek felmérése és folyamatos kdvetése, ezek alapjan a
k6zosség mikddésére vonatkozo alapelvek lefektetése, s ebbdl levezetve a tagok
tevékenységét részletesen szabalyozo, az egész Szolgaltaté szervezetre nézve kdzos
szabalyzatok, igy a hitelesitési rend és id6bélyegzési rend, a szolgaltatasi szabalyzat, az
{Sz14} ASZF-PKI, és a bels6 biztonsagi szabalyzatok készitése és rendszeres
karbantartasa.

A Hitelesitési Rend és Szabalyozasi Csoport feladatai tételesen a {Sz13} HR-MTT
dokumentum tartalmazza.

2.1.1.5. Az Ugyfélszolgalat feladata

A tanusitvanyokkal kapcsolatos felfliggesztési, illetve visszavonasi kérelmeket a Szolgaltatéd
Ugyfélszolgalata telefonon keresztiil folyamatosan (napi 24 6raban) fogadja, a felfliggesztési
kérelmeket végrehaijtja, valamint errél telefonon illetve email-ben tajékoztatja a kérelmezét
illetve az Ugyfélkapcsolati Irodat.

2.1.2. Az Elo6fizet6 és az Alairo feladatai és hataskore

Az Elbfizet6 és az Alairo feladata és kotelessége altalanossagban a Szolgaltatd szerz6déses
feltételeinek és szabalyzatainak megfelel6en eljarni a Szolgaltatasok igénybevétele soran.

Az El&fizet6 és Alairo feladatait tételesen a {Sz13} HR-MTT dokumentum tartalmazza.

A fentieken tul — id6bélyegzés-szolgaltatas esetén — Eléfizet6 és arra feljogositott
felhasznaldi kotelesek:

1. az El6fizets sajat érdekében bizalmasan kezelni az id6bélyegzés hozzaférés titkos
adatait (jellemz&en az authentikacids tanusitvany magankulcsat),
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2. Az idébélyeget felhasznaldk kotelesek a kért idébélyeg vétele utan meggy6zddni arrdl,
hogy az id6bélyeget a Szolgaltato elektronikusan alairta, az alairas az idébélyegzésre
szolgalo kulccsal tortént-e és a hozzatartozé tanusitvany érvényes-e.

2.1.3. Erintett félre vonatkozé ajanlasok
2.1.3.1. Ajanlas az elektronikus alairas ellenérzése soran

Az Erintett félnek ajanlott (a Szolgaltaté szabalyzataiban leirtaknak megfeleléen) a
legnagyobb gondossaggal eljarni az elektronikus alairas és a tanusitvany elbiralasakor.

Ezen beliil az Erintett félre vonatkoz6 ajanlasokat tételesen a {Sz13} HR-MTT dokumentum
tartalmazza.

2.1.3.2. Ajanlas az idébélyeg ellenérzése soran

Id6bélyeg ellenérzése soran ajanlott meggy6z8dni arrél, hogy az idébélyeg valéban a
lebélyegzett dokumentumhoz tartozik-e és az idébélyeg aldirasa érvényes-e.

Az id6bélyeget alaird kulcs tanusitvanyanak ellendrzésére vonatkozdan altalaban
érvényesek a 2.1.3.1 pontban leirt, a tanusitvany ellen6rzésre vonatkozé szabalyok.

2.2. Felelésségek

2.2.1. A Szolgaltaté feleléssége

A Szolgaltaté azzal, hogy alair egy, a jelen HSZSZ-M szerint kiadott tanusitvanyt,
idébélyeget,— és ezzel jelzi a felhasznald kdzbsség felé ezen HSZSZ-M hasznalatat — azért
vallalja a felel6sséget, hogy az igényldk regisztracidja, a tanusitvany eléallitasa, kibocsatasa,
kozzététele, visszavonasa, a Tanusitvany Visszavonasi Listak (CRL) kbzzététele, az OCSP
tevékenység, valamint az idébélyegzés szolgaltatas a jelen HSZSZ-M-ben el6irtaknak teljes
mértékben megfelel, és a Szolgaltaté megteszi a szlikséges intézkedéseket ahhoz, hogy a
Szolgaltaté maga és az Eléfizet6k is a jelen HSZSZ-M elirasainak megfeleléen jarjanak el.

A Szolgaltaté a vele szerzddéses jogviszonyban nem allé harmadik személlyel szemben a
Magyar Koztarsasag Polgari Torvénykonyveérdl szold 1959. évi IV. térvény 339. §-a szerint, a
vele szerzédéses jogviszonyban alld Elbfizetdvel szemben a szerz6désszegésért vald
felel6sség szabalyai szerint felel6s az elektronikus alairassal alairt elektronikus
dokumentummal okozott karért, ha megszegte a jelen HSZSZ-M-ben, az ASZF-PKI-ban
{Sz14} vagy az elbfizet6i szerz6désben elbirtakat, tovabba az {J1} Eat. 7. § (2)
bekezdésében, a 9-11. §-okban vagy a 14.§-ban foglaltakat. E szabalyok megtartasat kétség
esetén a Szolgaltatonak kell bizonyitania.

A Szolgaltato altali felel6sségvallalas mértékét, mely tanusitvanytipusonként maximalt
0sszegl, az El6fizetdi Szerz6dés rogziti, a kdvetkez6k szerint: a 0 Ft tranzakcios limitl
tanusitvanyokhoz 500 000 Ft, az 1 000 000 Ft tranzakcios limitl tanusitvanyokhoz 1000 000
Ft, a 20 000 000 Ft tranzakcios limitl tanusitvanyokhoz 5 000 000 Ft, mig a 200 000 000 Ft
tranzakcios limitl tanusitvanyokhoz 50 000 000 Ft felelésségvallalasi 6sszeg tartozik.

A Szolgaltaté nem vallal felel6sséget, ha a Szolgaltaté altal kibocsatott tanusitvany a {Sz13}
HR-MTT dokumentumban vagy jelen HSZSZ-M-ben elbirtaktol eltéré moédon kerdl
felhasznalasra. A Szolgaltaté nem felel6s az olyan karokért, melyek abbdl adddtak, hogy az
Erintett fél a tanusitvanyok ellendrzése és felhasznalasa soran nem a hatélyos jogszabalyok
szerint jart el, illetve nem tanusitotta a t6le elvarhaté gondossagot.
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A Szolgaltato felelésséget vallal minden — jelen HSZSZ-M-ben targyalt — elektronikus
alairassal kapcsolatos szolgaltatasért, még akkor is, ha bizonyos funkciékat alvallalkozéknak
ad ki.

2.2.2. Az Elo6fizeto és az Alaird feleléssége

Az Eléfizetének és az Alairdnak felel6ssége all fenn Szolgaltatoval szemben a regisztracio
soran megadott adatainak valédisagaval kapcsolatban.

Az Eléfizetének és az Alaironak kartéritési felel6ssége all fenn a Szolgaltatéval szemben
azokeért a veszteségekert és karokért, melyeket a regisztracié soran megadott helytelen
adataival, vagy az azokban bekovetkezett valtozasok be nem jelentésével, vagy egyéb
kotelezettségeinek be nem tartasaval szamara okoz. Az Alairo felelés azért, ha Alaird
magankulcsat nem a jelen HSZSZ-M-ben, az {Sz14} ASZF-PKI-ban és a vonatkozo
jogszabalyokban meghatarozott médon és célra hasznalta. Fentiek alapjan az Eléfizeté vagy
az Alaird koteles azonnal tajékoztatni a Szolgaltatét az alairas-létrehozé adatnak illetéktelen
személy tudomasara jutasarol vagy elvesztésérél.

Az El6fizetd vagy az Alairé koteles haladéktalanul tajékoztatni a Szolgaltatét:

a. az azonositasahoz szikséges személyazonosité adatokrdl, mas személy
(szervezet) képviseletében torténd alairasra jogosito elektronikus alairas esetén a
képviseletre, illetéleg alairasra jogosult személy személyazonositd adatairdl, a
cégadatokrol, tovabba mindezek valtozasardl,

b. az alairassal vagy az igy alairt elektronikusan alairt elektronikus dokumentummal,
illetve a tanusitvannyal kapcsolatban észlelt - a szolgaltatasi szabalyzatban
meghatarozott - rendellenességrol;

Az El6fizet6 illetve az Alaird felelés az alairas-létrehozé eszkdz atvételét kdvetéen annak
biztonsagos meg6rzéséért, az alairas-létrehozé adat és a PIN-kéd valamint az idébélyegzés
szolgaltatashoz kapcsol6do authentikaciés tandsitvany magankulcsa illetéktelenek
tudomasara jutasanak megakadalyozasaért.

Az El6fizet6 illetve Alaird részére torténé atadast kovetéen Szolgaltatd nem vallal
felel6sséget a biztonsagos alairas-létrehozo eszkdz elvesztésébél, vagy az alairas-létrehozé
adat (magankulcs) biztonsaganak egyéb méodon torténd sérilésébdl, elvesztésébdl, illetve a
PIN-kod illetéktelen személy tudomasara jutasabdl szarmazo karokért.

Az OCSP valaszt kér6 fél felelés az OCSP valaszon talalhaté elektronikus alairas
helyességének és az OCSP valaszt alairé kulcs tanusitvanya érvényességének az
ellenérzésért.

Alairé felelésséget visel és tudomasul veszi, hogy a magankulcsaval készitett elektronikus
alairas a sajat elektronikus alairasanak mindsul, és viseli ennek jogkdvetkezményeit

2.2.3. Erintett fél felelé6ssége

Az Erintett fél az elektronikus alairas és a Szolgaltato altal kibocsatott tantsitvanyok illetve
idébélyegek elfogadasa soran a téle elvarhaté gondossaggal jar el és az adott helyzetben
altalaban elvarhaté magatartast tanusitja. Az Erintett FéInek e tekintetben javasolt
megismernie a jelen szolgaltatasi szabalyzatban ra vonatkozo ajanlasokat.
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2.3. Ertelmezés és alkalmazas

2.3.1. Alkalmazott jogszabalyok

A Szolgaltato tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfelel6en
végzi. Szerzédéseire és szabalyzataira, és azok teljesitésére, a magyar jog az iranyado, és
azok a magyar jog szerint értelmezenddk. A Szolgaltato tevékenységére vonatkozo 6
jogszabalyok felsorolasat az 1.7 fejezet tartalmazza {J1}-{J11}).

Ezeken tulmenéen a Szolgaltatonak az Uzleti titkok vonatkozasaban a tisztességtelen piaci
magatartas és a versenykorlatozas tilalmarol szolo 1996. évi LVII. térvény szerint, a
személyes adatok vonatkozasban az informacios dnrendelkezési jogrél és az
informacidészabadsagroél szélé 2011. évi CXII. térvény (Infotv.) szerint, a szerzb6désszegéssel
kapcsolatban a Magyar Kéztarsasag Polgari Térvénykdnyvérél szolé 1959. évi V. tdérvény
339. §-a szerint kell eljarnia.

Szolgaltaté figyelembe veszi még az Eurdpai Parlament és Eurépa Tanacs az elektronikus
alairasok k6zosségi programjarol szolé 1999/93/EK iranyelvét is.

2.3.2. Hatalyossag, megsziinés, értesitések
2.3.2.1. Hatalyossag
Jelen szabalyzat személyi, targyi és id6beli hatalyat az 1.5.1 pont tartalmazza.

Jelen szabalyzat a vonatkozé hitelesitési renddel {Sz13} HR-MTT) és az altalanos
szerzédési feltételekkel {Sz14} ASZF-PKI) kiegészitve a felnasznaldi kdzosség
résztvevlinek valamennyi kotelezettségét, felelésségét és jogat tartalmazza. Jelen
szabalyzat vagy az ASZF-PKI {Sz14}egyetlen pontja sem értelmezhetd a hitelesitési
rendben {Sz13} HR-MTT) foglalt értelmezéstdl eltéréen.

2.3.2.2. Megsziinés

A HSZSZ-M a Szolgaltato elektronikus alairassal kapcsolatos szolgaltatasainak
befejezésével tekintendé megsziintnek.

2.3.2.3. Ertesitések

A Szolgaltaté az Alairokat, El6fizetéket és Erintett feleket a Szolgaltatasok internetes
honlapjan torténd kozzététellel, illetve az Ugyfélkapcsolati Irodaban elérhetd
dokumentumokkal tajékoztatja. Az Ugyfélkapcsolati Iroda az EléfizetSket és Alairokat
esetenként irasban vagy elektronikus uton is értesiti.

Az El6fizetok, az Alairok es az Erintett felek vagy barmely harmadik fél megkeresheti az
Ugyfélkapcsolati Irodat munkanapokon Ggyfélfogadasi idében személyesen vagy telefonon,
postai uton irasban, email-ben vagy faxon.

2.3.3. Vitas kérdések kezelése

Barmely vitas kérdés felmerulése esetén az Alaironak és/vagy El6fizetének kotelessége a
Szolgaltatd haladéktalan értesitése és teljes kori tajékoztatasa a kérdés minden
vonatkozasat érintéen, a vita jogi utra terelése el6tt.

Panaszt az Ugyfélkapcsolati Irodan lehet irasban vagy szdéban eléterjeszteni. Az irasban
vagy elektronikus uton torténd kommunikacio esetében a feladd nevét és elérhetdségét fel
kell tintetni és a feladonak a kildeményt hitelesitenie kell. A panaszt a Szolgaltaté az
el6terjesztéstél szamitott 15 munkanapon belll kivizsgalja és ennek eredmeényérdl a
panaszost irasban tajékoztatja.
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A jogvitaik rendezésére vonatkozé szabalyokat az {Sz14} ASZF-PKI tartalmazza.

2.4. Kozzététel

2.4.1. Adatbazisok
2.4.1.1. Tanusitvanytar
A Szolgaltato az altala kibocsatott eléfizetsi tanusitvanyokat a Tanusitvanytaraban helyezi el.

Az Alair6 vagy az Erintett fél a Szolgaltatasok internetes honlapjan keresztiil érheti el a
Tanusitvanytar adatait. A szolgaltatoi tanusitvanyok szintén a Szolgaltatasok internetes
honlapjan érheték el.

A Tanusitvanytar elérhet6ségét a Szolgaltatd folyamatosan (az év minden napjan, 24
oraban), 99,9%-0s rendelkezésre allassal biztositja ugy, hogy a Tanusitvanytar szolgaltatas
kiesése nem lépheti tul esetenként a 3 6ras idétartamot.

2.4.1.2. Naplok, regisztraciés adatok

A Szolgaltaté a miikédése soran keletkez6 napléfajlokat, regisztracios adatokat belsé
adatbazisokban, fokozottan védett korlilmények kozott tarolja. Ezen adatok nem kerlilnek
kozzétételre.

2.4.1.3. Az adatbazisok elérésének szabalyozasa

A Szolgaltaté minden Eléfizet6 és Erintett fél szamara elérhetévé teszi a Szolgaltatasok
internetes honlapjat, azon keresztll Tanusitvanytarat és visszavonasi listait, olvasas céljabdl.
A Tanusitvanytarban keresési lehetséget biztosit a tanusitvanyokban tarolt adatok alapjan.

A Szolgaltato belsd adatbazisait és egyéb adatallomanyait a jogszabalyokban me ghatarozott
kotelezettségeken tul csak és kizardlag a {Sz17} Szolgaltaté biztonsagi szabalyzata altal
meghatarozott szerepkoérl és jogosultsagli munkatarsai érhetik el.

2.4.2. A tanusitvanyokra, idébélyegekre vonatkozé informacidk kozzététele

A Szolgaltato gondoskodik arrél, hogy a tanusitvanyok, az id6bélyegek és az azokhoz
kapcsolddo kikotései és egyéb feltételei az Elbfizetdk és az Erintett felek rendelkezésére
alljanak. Ezek kozé tartoznak kilénésképpen:

a. a hitelesitési rend (HR-MTT {Sz13}) és az id6bélyegzési rend (ISZR {Sz15}),
valamint a jelen szolgaltatasi szabalyzat és a kapcsolédd ASZF-PKI {Sz14}

b. a tanusitvanyok, illetve az idébélyegek hasznalatara vonatkozé ismerteték,
nyomtatvanyok

c. a kibocsatott eléfizetdi és szolgaltatoi tanusitvanyok
d. a felfliggesztett és visszavont eléfizetbi és szolgaltatdi tanusitvanyok
e. szolgaltatoi kozlemények

A Szolgaltaté a szolgaltatdi informaciokat elektronikus formaban a Szolgaltatasok internetes
honlapjan keresztul teszi elérhetévé. Hitelesnek csak a Szolgaltaté sajat elektronikus
alairasaval ellatott szabalyzatai tekinthet6k.

Hiteles dokumentumaihoz nyomtatott formaban a Szolgaltat6 az Ugyfélkapcsolati Irodaban
biztosit hozzaférést.
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2.4.3. A kozzététel gyakorisaga

A tanusitvanyok, kikdtések és feltételek nyilvanossagra hozatala tekintetében Szolgaltaté a
kibocsatott eléfizet6i tanusitvanyokat - az érintett Alaird, illetve Eléfizetd hozzajarulasa
esetén - a Tanusitvanytarban 24 éran belll kozzéteszi.

A Szolgaltato az altala mikddtetett hitelesité kdzpontok szolgaltatéi tanusitvanyait a
Szolgaltatasok internetes honlapjan 24 éran belll k6zzéteszi.

A tanusitvanyokra vonatkozo6 szabalyzatait Szolgaltaté azok médositasakor, egyéb
szolgaltatoi kbzleményeit pedig eseti jelleggel teszi kdzzé, a Szolgaltatasok internetes
honlapjan.

A Visszavonasi allapot informaciok nyilvanossagra hozatala tekintetében Szolgaltaté az
el6fizet6i tanusitvanyokra vonatkozo Tanusitvany visszavonasi listat (Certificate Revocation
List - CRL) legfeljebb 24 6ranként frissiti, azaz, két CRL megjelenése kdzotti idé nem haladja
meg a 24 6rat. Amennyiben egy tanusitvany allapota megvaltozik, a Szolgaltaté a valtozast
kovetd 1 6ran belll uj CRL-t allit el6 és tesz k6zzé.

3. Azonositas és hitelesités

3.1. Megnevezési konvencidk

3.1.1. Nevek tipusa

A tanUsitvanyokban szereplé névmegadas az ITU-T* X.500 ajanlasanak felel meg: X.500
formatum (ITU-T X.501 /ISO/IEC 9594-2:1997, RFC 2459).

Természetes személy alany esetében a tanusitvanyban szerepl6 név (betli-, sz6kdz- és
€ékezet-helyesen) azonos a személyazonossag igazolasara elfogadott hatésagi okmanyban
(személyi igazolvany, jogositvany vagy utlevél) feltiintetett valédi névvel. Az ettél eltéré
névmegadas alnévnek minésul.

3.1.2. Nevek szemantikaja

Természetes személy alany esetében a tanusitvanyban feltiintetett név megegyezik a
személyazonossag igazolasara elfogadott hatésagi okmanyban foglalt névvel betii szerint
megegyezbéen, a névben szerepld ékezetes betiiket eredeti irasmaodjuk szerint feltlintetve a
CN mezb6ben (CN=Teljes név=Vezetéknév+Keresztnév), az UTF-8 kddolast hasznalva.

A Szolgaltaté a személyazonossag igazolasara elfogadott hatésagi okmanyban foglalt névtél
eltérd nevet alnévként kezeli és rogziti.

Nem természetes személy alany valamint alnév hasznalata esetében a tanusitvanyban
feltiintetett név megegyezik az Eléfizetd altal az igényléskor megadott névvel, az UTF-8
kodolast hasznalva.

! Information Technology - Open Systems Interconnection - The directory: Overview of concepts,
models and services”
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A Szolgaltato fenntartja a jogot az egyes személyeket vagy csoportokat esetlegesen sértd
(pl. j6izlést, szemérmet, etnikai hovatartozast sért6) alnevek és egyéb adatok megadasanak
elutasitasara.

A tanusitvany ,SubjectAlthame” mezdjében az alanyhoz kapcsolddé elektronikus levelezési
cim szerepel, melynek strukturaja megfelel az RFC 822 elbirasainak.

3.1.3. Nevek egyedisége

A Szolgaltaté biztositja Tanusitvanytaraban a tulajdonosazonositok egyediségét, azaz
gondoskodik arrél, hogy az altala kiadott tanusitvanyokban hasznalt megkulénbdztetd nevet
(DN) sohasem fogja egy masik entitashoz rendelni. Err6l a Szolgéltatd elsédlegesen az
Alaird nevének a ,Subject/CommonName” almezdjében, valamint az entitashoz rendelt
egyedi azonositénak a ,Subject/Serialnumber” almezdjében vald szerepeltetésével
gondoskodik. Az egyedi azonositét az Ugyfélkapcsolati Iroda munkatarsai az altaluk hasznalt
ugyfélnyilvantarté rendszerben hozzak létre és rogzitik az adott entitashoz.

3.1.4. Név igénylési vitak feloldasa

A magankulcs felhasznalét a tanusitvanyban megadott név és a tanusitvany sorozat szama
kllénbdzteti meg egyértelmien a tdbbi magankulcs felhasznalétél.

A Szolgaltatoé — lehet6ségei szerint — a névkiosztas soran ellenérzi az Alairé felhasznald
jogosultsagat a feltlintetett nevek hasznalatara. Szolgaltaté fenntartja maganak a jogot az
igényelt nevek kiosztasanak visszautasitasara. Jogszer(itlen név- vagy adathasznalat miatt,
amennyiben erre birdsag koételezi, vagy masik fél megalapozott médon bizonyitani tudja
jogosultsagat, a Szolgaltatonak jogaban all visszavonni a kérdéses tanusitvanyt.

3.1.5. Alnevek hasznalata

A koézigazgatasban nem alkalmazhaté tanusitvanyok esetén ([INKET]) Szolgaltaté biztositja
az alnév hasznalatat, El&fizetd erre vonatkozo kifejezett igénye alapjan.

A koézigazgatasban alkalmazhato tanusitvanyok ([KET]) esetén Szolgaltatd csak abban az
esetben biztositja az alnév hasznalatat, ha az igénylésben jelezve lett, hogy a tanusitvanyt
kilén jogszabalyban {J4} meghatarozott pszeudonim azonositasi szinthez kapcsoldédé
elektronikus lgyintézéshez kivanjak felhasznalni.

Az El6fizetének alnévre vald igényét a regisztracios rlapon kell jeleznie.

Alnév hasznalata esetén a CN mezében talalhaté szdveg '~ (tilde) karakterrel kezdédik és
végzddik (pl. CN= ,~Ludas Matyi~").

3.1.6. Védjegyek elismerésének és hitelesitésének moédszere

A tanusitvany megrendeléssel illetve regisztralassal az El6fizet6 kifejezi, hogy a
tanusitvanyban foglalt nevek, védjegyek, egyéb adatok nem sértik harmadik fél jogait.
Szolgaltatdnak nem kotelessége a védjegyek jogos hasznalatanak ellen6rzése, és nem vallal
kdzvetité vagy dontndki szerepet ilyen jellegl vitak feloldasaban. Szolgaltaté nem garantélja
Eléfizet6k szamara védjegyeik feltiintetését a tanusitvanyban.

3.2. Regisztracio

A regisztracios folyamat Iépései altalanossagban a kdvetkezék:
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1. Azigényl6 (Alaird vagy El6fizetd kapcsolattartdja) kitdlti a Szolgaltato altal rendelkezésre
bocsajtott regisztracios (rlapot, sajat kezlileg alairja, majd alairatja az Eléfizet6
cégjegyzésre jogosult vezetdivel is, és végil az Ugyfélkapcsolati Iroda részére atadja
személyesen, vagy — feltételes regisztracio esetén - megkuldi (elektronikus) levélben, a
Szolgaltaté altal kért csatolmanyokkal egyutt (pl. alairasi cimpéldany és 30 napnal nem
régebbi cégkivonat masolata)

2. aregisztracios (rlapot valamint csatolmanyait a Szolgaltatd Ugyfélkapcsolati Irodaja
ellendrzi, és szikség esetén hianypotlast kér. Hianytalan igénylés esetén Szolgaltatéd
gondoskodik az El6fizet6i Szerz6dés elbkészitésérdl, a szukséges ellendrzésekrél, és
intézkedik az eléfizetbi kulcspar és a tanusitvany elkészitésérdl (valamint [MTT+BALE]
tanusitvany esetén az alairas-létrehozo eszkdz megszemélyesitésérdl),

3. Az elbfizetdi tanusitvany elkésziltével Szolgaltatod értesiti az Alairét és egyezteti vele a
tanusitvany és az El6fizet6i Szerz8dés atvételének helyét és idejét. Feltételes
regisztracio esetén az atvételhez Alairé személyes megjelenése kotelezd

Ha Szolgaltatd az alairas-létrehozé adatot illetve [MTT+BALE] tanusitvany esetén az alairas-

létrehozd eszkdzt nem a regisztraciét kdvetéen azonnal, ugyanazon a helyszinen helyezi el,

illetve adja at az igénylének, az alairas-létrehozé adat illetve az alairas-létrehozoé eszkdoz
atadasat megelézben az ellenérzést a 3.2.5 és 3.2.9 pontok szerint, a 3.2.5 bekezdés
szerinti dokumentalas mellett ismételten el kell végezni.

Ha egy Eléfizetd csak id8bélyegzés szolgaltatast igényel, a regisztracié egyszerisitett
eljarassal torténik a 3.2.6 pont szerint.

3.2.1. Az alairas-létrehoz6 adat birtoklas ellenérzésének moédszere

[MTT+BALE] tanusitvanyok esetén az Alairé szamara az alairas-létrehozé adat és az
alairas-ellenérzé adat (kriptografiai kulcspar) el6éallitasa a Szolgaltatasok keretében a
Szolgaltato altal torténik, kiemelt biztonsagu kérnyezetben. A kriptografiai kulcspar
biztonsagos alairas-létrehozo eszkdézon (BALE) all el6, ezért az alairas-létrehozé adat és az
alairas-ellendrz adat birtoklasanak és egymashoz tartozasanak ellenérzésére nincs
szlkség, csupan az alairas-létrehozé eszkoz atvételének igazolasa sziikséges. A
biztonsagos alairas-létrehozo eszkdz személyes atvételénél az Alaird vagy az Eléfizet6 altal
kijelolt személy alairasaval igazolja az alairas-létrehozé eszkdz és a kapcsolodo aktivizald
adat (PIN-kod illetve PUK-kéd) atvételét.

[MTT] tanusitvanyok esetén az Alairé6 szamara az alairas-létrehoz6é adat és az alairas-
ellenérzé adat (kriptografiai kulcspar) eléallitasa a Szolgaltatasok keretében és — eltéré
megallapodas hianyaban — a Szolgaltaté altal torténik, kiemelt biztonsagu kérnyezetben,
tanusitott kriptografiai modulban (HSM). Erre tekintettel az alairas-létrehozé adat és az
alairas-ellen6rz6 adat birtoklasanak és egymashoz tartozasanak ellenérzésére nincs
szikség, csupan az alairas-létrehozé adat és a kapcsolédd tanusitvany atvételének
igazolasa szukséges. A alairas-létrehozd adat atvételénél az Alairé vagy az Eléfizeté altal
kijelolt személy alairasaval igazolja ezek valamint a kapcsolédd aktivizalé adat (PIN kod)
atvételét.

Azon [MTT] tanusitvanyok esetén, amelyeknél a kriptografiai kulcspart - a Szolgaltato és
Eléfizetd megallapodasa alapjan - az Eléfizet6 generalja le, az alairas-létrehoz6 adat és az
alairas-ellenérz6 adat birtoklasanak és egymashoz tartozasanak ellenérzéséhez Eléfizetd
un. PKCS10-es kérést kell benyujtson az igénylés keretében, Szolgaltato regisztracios
szervezetéhez. A pkcs10 kérést elektronikus formaban (pl. CD adathordozén) base64
kddolassal, valamint papir alapon kinyomtatva és El6fizetd képvisel6je altal alairva kell
benyujtani. Ez jellemz&en a 78/2010. (111.25.) Korm. rendelet 14.§. szerinti hatésag
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szamitogépes rendszere szamara kibocsajtott, gépi alairas hitelesitésére szolgalo
tanusitvanyok igénylése esetében lehetséges.

3.2.2. Regisztracié ,,.Személyes” tanusitvany igénylése esetén

Személyes tanusitvany esetén az Alairo olyan természetes személy, aki maganszemélyként
kerll regisztralasra és ennek megfeleléen kerl feltintetésre a tandsitvanyban,

Maganszemély a Szolgaltatotol kdzvetlenul nem igényelhet tanusitvanyt.

3.2.3. Regisztracié ,,Munkatarsi” tanusitvany igénylése esetén

Munkatarsi tanusitvany esetén az Alair6 olyan természetes személy, aki egy szervezethez
tartozik, és azt képviseli valamilyen minéségben (jellemzéen El6fizetd munkavallaléjaként),
és ennek megfeleléen kerll regisztralasra.

Munkatarsi tanusitvanyt a regisztracios Grlap kitdltésével lehet igényelni, a 3.2 pontban leirt
folyamatlépések szerint, azzal a megjegyzéssel, hogy a kdzigazgatasban alkalmazhaté
([KET]) és hatosagi Ugyintéz6k altal hasznalt tanusitvany esetén a regisztraciot
kezdeményezheti:

a) a hatésagot — bemutatott kinevezési okirata, vagy a Magyar Kézlényben megjelent
kinevezési dontés alapjan — képvisel, a jelen pont illetve a 3.2.5 pont szerint
azonositott természetes személy a Szolgaltatonak benyujtott igényléssel, melyet az
Ugyfélkapcsolati Iroda munkatarsa elétt személyesen ir ala, vagy

b) a hatdésagot az a) pont szerint igazoltan képvisel6 természetes személy, az altala
készitett, kdzokiratba foglalt igényléssel.
A regisztracios (rlap tartalmazza Alair6 alairasat és nyilatkozatat a Szolgaltatasok igénylé-
séhez megadott adatainak helyességére, valamint Szolgaltatoé feltételeinek elfogadasara
vonatkozdan. Az (irlapot Eléfizeté képviseletére jogosult vezetd tisztségviseldjének is ala kell
iria (,cégszerl alairas”).

A munkatarsi tanusitvany igenylésekor az azonositashoz a kovetkez6 adatokat kéri az
Ugyfélkapcsolati Iroda:

a. azigénylé szervezet neve, székhelye

b. annak a szervezeti egységnek a megnevezése, ahol Alairé dolgozik

c. az Alairé természetes azonositoi (név, sziletési hely és id8, anyja neve)
d

az Alairé beosztasa (az eléfizetd szervezet és szervezeti egység viszonya az
Alairéhoz) és céges elérhetéségei (telefonszama)
e. személyazonositasara hasznalt okmany tipusa és szama (személyi igazolvany,
jogositvany vagy utlevél szam),
f. az Alairé e-mail cime
g. az Alairét megbizé dokumentum cégszeriien alairva (a dokumentum tartalmazza a
megbizd szervezet vagy szervezeti egység nevét, e-mail cimét, telefon+fax szamat)
h. az eléfizetd szervezet illetve az Alaird egyértelml hozzajarulasa ahhoz, hogy:
e a tanusitvany kibocsatasra és nyilvanosan kozzétételre keruljon
e a szervezet vagy szervezeti egysége neve a tanusitvany tulajdonos-azonosito
mez6jében feltintetésre kerlljon
e az Alairé neve a tanusitvany tulajdonos-azonosité mezéjében feltlintetésre
keruljon
A Szolgaltato a regisztracié soran a szervezeti azonossag hitelesitésére elfogad mindsitett
alairassal ellatott elektronikus okiratot is abban az esetben, ha az El6fizetével ebben
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elézetesen megegyezik. Ez esetben az El6fizetd szervezeti azonossaganak hitelesitése, s a
szervezeti adatok felvétele a megegyezés soran torténik, az elektronikus okirat ,mar csak” az
El6fizetd hozzajarulasat tartalmazza az Alaird részére torténd tanusitvany kibocsatasahoz

Az el6fizetbi szerz8dés megkotése soran az Eléfizetd kapcsolattartét nevezhet meg a
Szolgaltatéd részére, aki alairasi joggal rendelkezik a tanusitvanyok kibocsatasat illetéen; a
Szolgaltatd kés6bb e személynek az alairasat fogadja el barmilyen kérelem vagy bejelentés
esetén. A Szolgaltatoé ez esetben jogosult a kapcsolattarté azonositas-hitelesitését
személyazonositéi igazolvany személyes bemutatasaval elvégezni.

Az igénylés soran az Elbéfizeté szervezet kdtelezettséget vallal arra, hogy:

a. a tanusitvany kibocsatasaval kapcsolatos dijakat megfizeti
b. a Szolgaltaté nyilvanosan kbzzétett szabalyzataiban részletesen targyalt
kotelezettségeit, felel8sségét és jogait ismeri, s elfogadja azokat
A fentieken kivul még a kovetkezdket kell megadni:

a. az Alairé kijelolését engedélyezd személy neve és beosztasa (az engedélyezdnek
minden esetben a szervezet képviseletére jogosult személynek kell lennie és ezt
hiteles dokumentumokkal kell igazolni)

b. az adott szervezet nevében alairasra jogosult személy altal kiallitott és alairt, az adott
szervezet nevét is tartalmazd meghatalmazast arra, hogy a szervezet képviseletében
Alaird a tanusitvanyt hasznalja

Ezen adatokat a kdvetkezd dokumentumokkal kell hitelesiteni:

a. személyazonositasara hasznalt okmany (személyi igazolvany, jogositvany vagy
utlevél), bemutatasa személyesen (Alairé, Kapcsolattarto)

b. cégszerien alairt nyilatkozat illetve képviseleti megbizas

C. cégbirdsagnal nyilvantartott gazdasagi tarsasagok esetében 30 napnal nem régebbi
cégkivonat

d. nem cégbirdsagnal nyilvantartott szervezetek esetében a nyilvantarté szervezet
igazolasa, pl. alapitvanyok esetében Févarosi Birdsag, egyéni vallalkozék esetében
az illetékes énkormanyzat, ligyvédek esetében az Ugyvédi Kamara, kdnyvvizsgaldk
esetében a Konyvvizsgaloi Kamara,
igazsagugyi szakérték esetében az lgazsagugyi Minisztérium, stb.,

e. allam-, illetve kbzigazgatasi szervezetek esetében az alapité dokumentum
kozjegyzbvel hitelesitett masolata, amelyet a szervezet elsé szamu vezetdjének
irasos nyilatkozata kisér,

f. alairasi cimpéldany, amely a szervezet alairasra jogosult vezetdinek nevét és
alairasat tartalmazza;
gazdasagi tarsasagok esetében a cégbirdsagi bejegyzést, mas — nem gazdasagi —
szervezetek esetében a szervezet hivatalos bejegyzését is mellékelni kell a
kérelemhez

Az Ugyfélkapcsolati Iroda a bemutatott iratok és okmanyok érvényessége és hitelessége, az
Alair6 és Eléfizetd adatainak egyeztetése, valamint az alairasi jogosultsag ellenérzése
céljabol adategyeztetést végez a hatdsagi adatbazisokkal (lasd: 3.2.7. pont).

Az Ugyfélkapcsolati Iroda kételes a tanusitvany kibocsatasat megtagadni, ha

a. a bemutatott okmanyok személyhez tartozasaval, valodisagaval vagy
érvényesseégével kapcsolatban kétsége merul fel

b. a csatolt dokumentumok valédisagaval vagy érvényessegevel kapcsolatban kétsége
mertl fel
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C. a cegnyilvantartassal végzett adategyeztetés a bemutatott adatoktdl eltérd
eredményt ad

d. a szervezet kiléte nem allapithaté meg minden kétséget kizaréan
e. nem egyértelmi a szervezet felhatalmazasa a tanusitvany kibocsatasara
f. nem egyértelm(, hogy Alairé az adott szervezethez tartozik.

Az Alairét mint természetes személyt kulon is azonositani kell a 3.2.5. pont szerint.

3.2.4. Regisztracid szervezeti vagy eszkoz tanusitvany esetén

Szervezeti vagy eszk6z tanusitvany esetében az Alairé nem természetes személy, hanem
egy szervezet. Ennek megfeleléen a tanusitvany igénylésekor eljard természetes személy
El&fizet6 kapcsolattartdjaként értelmezendd (és jellemzéen & fogja hasznalni vagy telepiteni
a tanusitvanyt).

Szervezeti vagy eszk6z tanusitvanyt a regisztracios (rlap kitltésével lehet igényelni, a 3.2
pontban leirt folyamatlépések szerint, azzal a megjegyzéssel, hogy a hatésag szamitdgépes
rendszere szamara kibocsatott gépi tanusitvanyhoz sziikséges regisztraciot
kezdeményezheti:

a) a hatdsagot — bemutatott kinevezési okirata, vagy a Magyar Kézldnyben megjelent
kinevezési dontés alapjan — képvisel6, a 3.2.3 és 3.2.5 pontok szerint azonositott
természetes személy a Szolgaltatonak benyuijtott igényléssel, melyet az
Ugyfélkapcsolati Iroda munkatarsa elétt személyesen ir ala, vagy,

b) a hatdésagot az a) pont szerint igazoltan képvisel6 természetes személy, az altala
készitett, kdzokiratba foglalt igényléssel.

Szervezeti vagy eszkoz tanusitvany esetében a regisztraciohoz a 3.2.3 pontban jelzett
adatokat, dokumentumokat és nyilatkozatokat kéri be az Ugyfélkapcsolati Iroda, az alabbi
kiegészitésekkel:

1. Az Alair6 helyett a tanusitvanyigénylé (mint kapcsolattartd természetes személy) adatait
kell megadni

2. Az lrlapon meg kell adni a tanusitvany CN mezdjébe kerlild szervezet vagy eszkdz

pontos megnevezését,

Az Grlapon meg kell adni a tanusitvany SubjectAltname mez6jébe kerllé email cimet

4. A 78/2010. (lll.25.) Korm. rendelet 14.§. szerinti, hatésag szamitégépes rendszere
szamara kibocsajtott, gépi alairas hitelesitésére szolgalo tanusitvanyok igénylése
esetében meg kell adni a regisztraciét kéré hatésag, valamint a gépi alairast végz6
eszkoz egyertelmil azonositasahoz szlkséges, a tanusitvanyban szerepeltetendd
adatokat és a hatdsagnal a kapcsolattartasért felelés személy elérési adatait

5. Azon [MTT] tanusitvanyok esetén, amelyeknél a kriptografiai kulcspart - a Szolgaltato és
El6fizeté megallapodasa alapjan - az Eléfizeté generalja le, be kell nyujtani a pkcs10
kérést elektronikus formaban (pl. CD adathordoz6n) base64 kddolassal, valamint papir
alapon kinyomtatva és Eléfizetd képviselje altal alairva.

6. A 78/2010. (l11.25.) Korm. rendelet 14.§. szerinti, hatésag szamitégépes rendszere
szamara kibocsajtott, gépi alairas hitelesitésére szolgald tanusitvanyok esetében —
amennyiben a kriptografiai kulcspart a Szolgaltato allitotta eld, az alairas-létrehoz6 adat
elhelyezése a biztonsagos alairas létrehozé eszkdzre vagy kriptografiai modulra az
El6fizet6 feladata és hataskore

7. kozigazgatasban alkalmazhato, hatdésagi ugyintéz6 szamara igényelt tanusitvanyok
esetén [KET], egy kbzigazgatasi szervet képviseld természetes személynek a
regisztraciohoz magaval kell vinnie egy, az adott kozigazgatasi szerv altal kiallitott és

w
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kbézokiratba foglalt, a kdzigazgatasi szerv nevét is tartalmazé meghatalmazast arra, hogy
a hivatal képviseletében a hitelesités-szolgaltatonal eléforduld tgyekben eljarjon, mely
meghatalmazas egyuttal a szervezet azonossagat is hitelesiti
Szervezeti és eszkdz tanusitvany esetében is igazolni kell, hogy az Eléfizet6 részérél az
igénylés soran eljaro természetes személy valdban az Eléfizetd szervezetéhez tartozik,
illetve hogy jogosult a szervezet nevében az adott tanusitvanyt igényelni. Emellett szikség
van Eléfizet6 irasos nyilatkozatara a szervezet vagy az eszkdz pontos megnevezésérél.

Fentieket az Ugyfélkapcsolati Iroda a 3.2.3 pontban leirtak szerint, az ott felsorolt adatok,
dokumentumok és nyilatkozatok bekérésével ellenbrzi, azzal a kulénbséggel, hogy a 3.2.3
pontban az Alairéra (mint természetes személyre) vonatkozo ellenérzéseket a
tanusitvanyigényld természetes személyre (a kijeldlt kapcsolattartora) vonatkozdan végzi el.

3.2.5. Természetes személy azonositasa

A természetes személy azonossaganak hitelesitését a Szolgaltaté a 3.2.2 pontban leirtakon
felll a kdvetkez8k szerint biztositja:

a) A regisztraciohoz az igenylonek személyesen kell megjelennie a Szolgaltato
Ugyfélkapcsolati Irodajaban.

b) A regisztracio soran az igénylé személyazonossagat a személyazonossag igazolasara
alkalmas hatdsagi igazolvany alapjan ellenérizni kell.

c) A regisztracio és a személyazonossag ellenérzése alapjaul szolgald, rogzitend6 adatok
helyességét az igénylének nyilatkozatban, sajat kezli alairasaval ellatva kell igazolnia.

d) A b) pont szerinti hatdsagi igazolvany azonosito adatait, a megadott adatok egyezeset es
a hatdésagi igazolvany érvényességét a Szolgaltaté Ugyfélkapcsolati Irodaja kézhiteles
nyilvantartasban ellenérzi.

e) Szolgaltaté Ugyfélkapcsolati Irodajanak munkatarsa alairasaval kell igazolja, hogy a
hatésagi igazolvanyon szereplé arckép megfeleltethetd az igényl6 arcanak és az
igazolvanyban szerepl§ alairas azonos a c) pont szerinti nyilatkozatot igazolé alairassal.

3.2.6. Idébélyegzés szolgaltatas igénylése
Id6bélyegzés szolgaltatast csak jogi személy (szervezet) igényelhet.

Az id6bélyegzés szolgaltatas igénybe vétele a Szolgaltato és az Eléfizeté kdzott megkotott
szolgaltatasi szerz6dés keretében lehetséges. Ezen szerzddés keretében az Eléfizetd
irasbeli nyilatkozatot ad arra vonatkozéan, hogy a Szolgaltaté nyilvanosan kozzétett
szabalyzataiban részletesen targyalt kotelezettségeit, felelésségét és jogait ismeri, s
elfogadja azokat.

Az idébelyegzes szolgaltatas igénybe vételére vonatkozd szerzédés megkotése erdekeében
az Ugyfélkapcsolati Iroda egy cégszerlien alairt megrendel6 bemutatasat kéri. Ehhez
kapcsoloddan sziikség van még az alabbi dokumentumokra:

- az eléfizetd szervezet 30 napnal nem régebbi cégkivonatara vagy egyéb hivatalos
okmanyara (pl. alapito okirat),

- az adott szervezet nevében alairasra jogosult vezet6 tisztségvisel6 alairasi
cimpéldanyara

- az adott szervezet részerdl eljard természetes személy részére kiallitott
meghatalmazasra, hogy a szolgaltatas igénybevételéhez sziikséges, Szolgaltato altal
biztositott authentikaciés tanusitvanyt és a kapcsolédd magankulcsot atvegye
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Az Ugyfélkapcsolati Iroda az id6bélyegzés szolgaltatasi szerz6dés megkotése soran
megtagadhatja a szerz6dés megkdtését, ha

a. az el6fizetd részérdl eljard természetes személy altal bemutatott személyi
okmanyok szemeélyhez tartozasaval, valédisagaval vagy érvényességével
kapcsolatban kétsége mertil fel

b. a megrendelébdl a szervezet kiléte nem allapithaté meg minden kétséget kizaréan

Az id6bélyegzés szolgaltatas igénybe vételekor a Szolgaltatd az igénybe vevénél
biztonsagos csatornan keresztuli tanusitvany alapu kliens azonositast, vagy egyéb, az
el6fizeté egyértelmi azonositasat lehetévé tevé megoldast alkalmaz.

3.2.7. Feltételes regisztracio

A 78/2010. (111.25) IHM rendelet 11. A § alapjan Szolgaltato feltételes regisztraciot is
lefolytathat.

Ennek keretében Szolgaltaté az igényld (Elbfizetd) kérése alapjan, az altala megadott
adatokkal, a 3.2.8 szerinti kdzhiteles hatésagi nyilvantartasokban térténé adatellenérzést
kovetden el6zetesen elballitja a tanusitvanyt, a kapcsolddo alairas-létrehozé adatot illetve
alairas-ellenérz6 adatot, az ezekhez tartozo aktivizalo adatot (valamint [MTT+BALE]
tanusitvany esetén megszemélyesiti a biztonsagos alairas létrehoz6 eszkozt).

Feltételes regisztracio keretében az el6re elkészitett alairas-létrenozo adat illetve alairas-
ellendrzd adat, az ezekhez tartozé aktivizalé adat (valamint [MTT+BALE] tanusitvany esetén
a megszemélyesitett biztonsagos alairas létrehozé eszk6z) a tanusitvannyal egytt kizarolag
személyesen az Alairénak adhaté6 at, Szolgaltatd Ugyfélkapcsolati Irodajaban, vagy (kilén
megallapodas alapjan) az igényld (El6fizetd) altal megjeldlt kiilsé helyszinen, az
Ugyfélkapcsolati Iroda munkatarsa altal. Az atadott tanusitvany illetve magankulcs az
atadast kdvetden aktivalhato.

3.2.8. Hatésag humanpolitikai szervezet altal elvégzett regisztracio

[KET] Kézigazgatasban alkalmazhatod, hatésagi Ugyintézék altal hasznalt alairashoz tartozé
tanusitvany esetén a regisztracio és ennek keretében a személyazonossag megallapitasa -
a vonatkozé jogszabaly (78/2010. Kormanyrendelet 12§ 2). bekezdés) alapjan, a Szolgaltato
és az illetékes hatdésag erre vonatkozo elézetes megallapodasat kdvetben — az illetékes
hatdésag humanpolitikai szervezete altal is elvégezhetd, a sajat személyzeti nyilvantartasara
alapozva.

Ez esetben nem sziikséges az Eat. 12. § szerinti — 3.2.9 pontban részletezett - ellendrzés
elvégzése, és Szolgaltatd elfogadja az igy elvégzett regisztraciot.

A regisztracios folyamat Iépései — részben - megegyeznek a 3.2 pontban leirtakkal, a
kovetkez6 értelemszerl kuldnbségekkel:

- Szolgaltato el6zetes megallapodast kot az illetékes hatésaggal, melyben tébbek
kozott rogziti a hatdsag kijelolt kapcsolattartdjanak nevét és személyes adatait,
valamint a felek jogait és kotelességeit, kilonds tekintettel a regisztracioval és az
alairas létrehoz6 adatok illetve alairas-létrehozo eszkozok és aktivizald adatok
szétosztasaval kapcsolatos tevékenység- és felel6sség megosztasra

- Szolgaltatd egyedi regisztracios Urlapot készit a regisztraciohoz és oktatasban
részesiti az illetékes hatosag humanpolitikai szervezete részeérdl kijelolt
kapcsolattartot a kitdltéssel és adatellenérzéssel kapcsolatos tudnivalokrol
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- Szolgaltaté a hatdsag kijeldlt kapcsolattartéjatol atvett és hitelesitett Grlapok alapjan
végzi el a tanusitvanyok eléallitasat, de adategyeztetést nem végez

- Szolgaltaté a tanusitvanyokat illetve a kapcsolddo eléfizetdi kulcspart és PIN-kddot
(valamint [MTT+BALE] tanusitvany esetén a megszemélyesitett biztonsagos alairas
létrehozé eszkdzt) a hatdsag kijeldlt kapcsolattartdjanak adja at személyesen

- a hatdsag kijeldlt kapcsolattartéjanak azonositasa soran a 3.2.5 pontban leirtakat
alkalmazza (kivéve a d) pont szerinti adategyeztetést)

- Szolgaltaté feltételeinek elfogadasat a Szolgaltatasokra vonatkozdéan az illetékes
hatésag humanpolitikai szervezete fogadtatja el az Alairdkkal, erre rendszeresitett
nyilatkozat (pl. Tanusitvany atvételi elismervény) alairasaval, melyeket Szolgaltaté
ellendrizhet és bekérhet az illetékes hatdésag humanpolitikai szervezetétdl

3.2.9. Hatésagi adategyeztetés

A Szolgaltaté jogosult megallapitani az igénylések soran eljaré természetes személyek
személyazonossagat a személyazonositasra alkalmas okmanyaik alapjan. A Szolgaltaté a
regisztracié soran a személyazonossag ellenérzése céljabdl - megnevezésének és az
adatfelhasznalas céljanak feltlintetése mellett - adategyeztetést végez a kévetkezé
nyilvantartasok koéztl legalabb eggyel:

a. személyi adat- és lakcimnyilvantartas,

b. uti okmany-nyilvantartas,

c. jarmivezet6i engedély-nyilvantartas;
A Szolgaltato a regisztracio soran cég nevében torténd alairasi jogosultsag ellenérzése
céljabodl adategyeztetést végez a cégnyilvantartassal.

Nem magyar allampolgar adatait utlevele vagy mas, jogszabaly altal a személyének
azonositasara alkalmasnak mindsitett okmany alapjan ellenérzi a Szolgaltaté. Ha a
természetes személy az idegenrendészeti nyilvantartasban szerepel, akkor az adatait
Szolgaltatd a kdzponti idegenrendészeti nyilvantartasban is ellenérizheti,

3.2.10. Egyuttmiikodési képességek

A Szolgaltaté eleget tesz a {J10} hitelesitési rend 3.2.6. a) pontjaban rogzitett
egyuttmikodési képességre vonatkozé kdvetelménynek.

A Szolgaltatd az egyuttmikodé partnerek részére teszt célokat szolgald tanusitvanyokat és
nyilvanos korben hozzaférhet6 szolgaltatasaihoz teszt célu hozzaférést is biztosithat. A
tesztek soran felmeruld kérdések tisztazasara a Szolgaltaté partnereivel egylttmikodik.
Az egylttmikodés eredményérdl a Szolgaltatdé a szolgaltatasok internetes honlapjan
esetenként tajékoztatast tehet kozzé.

3.2.11. Viszontazonositas. Hatosag kérésére torténd adategyeztetés
Szolgaltaté nem végez viszontazonositast.

A Szolgaltato az elektronikus alairas alkalmazésaval elektronikus Ugyintézést végzé
kdzigazgatasi szerv megkeresésére - az alairast alkalmazo személy (Alaird) azonositd
adatainak ellen6rzése céljabdl - adategyeztetést végez és az adatok egyezéserdl, vagy az
eltérés tényérdl a megkeres6 hatosagot tajékoztatja. A kozigazgatasi szerv a megkeresést a
Szolgaltaté Ugyfélkapcsolati Irodajanak kell bekiildje irasban, megadva az Alairo
tanusitvanyanak azonositojat (sorozatszamat) valamint Alaird természetes azonosit6é adatait.
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Az Ugyfélkapcsolati Iroda ellenérzi az Alairordl a sajat nyilvantartasaban szereplé azonositd
adatokat, és ezt kdvetden elektronikusan alairt emailben értesiti a megkeresé hatdosagot az
egyez8ség vagy az eltérés tényerdl.

4. A tanusitvany-életciklusra vonatkozé szabalyok

4.1. Tanusitvanyigénylés

4.1.1. Ki nyujthat be tanusitvanykérelmet

Tanusitvanykérelmet azok az Eléfizeték nyujthatnak be, akik el6zetesen a Szolgaltatoval
szerzd6déses kapcsolatot létesitettek. A kérelmezd csak egy, az adott szervezet képvisel§
személy lehet, aki személyazonossagat a regisztracié soran hitelt érdemléen igazolta (lasd:
3.2. pont)

A Szolgaltaté azt megel6zben, hogy egy Elbéfizetdvel szerz6déses kapcsolatot létesit,
tajékoztatja az El&fizet6t illetve az Alairét a tanusitvany és/vagy az idébélyeg szolgaltatas
hasznalataval kapcsolatos kikdtésekrdl és feltételekrél. Ez alapesetben a Szolgaltatasok
internetes honlapjan kdzzétett Tajékoztatoval torténik, de igény esetén az Ugyfélkapcsolati Iroda
munkatarsai telefonon illetve személyesen is tajekoztatjak az igényldket

4.1.2. A tanusitvanyigénylés folyamata és a résztvevok feleléssége

Tanusitvany igényléséhez ki kell tolteni a Szolgaltaté altal rendelkezésre bocsajtott
regisztracios (rlapot és le kell folytatni a 3.2 pontban meghatarozott regisztracios eljarast. Az
Girlap nyomtatott vagy elektronikus formaban igényelheté az Ugyfélkapcsolati Irodanal, vagy
elektronikus formaban letélthet6é a Szolgaltaté internetes honlapjarol.

Az El6fizetbi Szerz6dés alairasaval El6fizeté egyuttal nyilatkozik arrdl is, hogy a Szolgaltatéd
feltételei és kikotései, valamint sajat kotelezettségei vonatkozasaban tajékoztatast kapott,
azokat elfogadija.

Az El6fizet6 illetve az Alaird alairasaval igazolja azt is, hogy:

a. vallalja az alairas-létrehozé adat illetve az alairas létrehozé eszk6z
hasznalatat, védelmét

b. garantalja feltiintetett adatainak valodisagat

c. megdfizeti a szolgaltatasok dijat

d. az adatok kés6bbi valtozasairdl a Szolgaltatot értesiti.
Az Alairénak (tanusitvanyigénylének) a Szolgaltaté felkérésére irasban kell nyilatkozni arrdl,
hogy hozzajarul a Szolgaltatasok soran felhasznalt személyes adatai Szolgaltaté altal torténé
nyilvantartasba vételéhez, tanusitvanya és az azzal kapcsolatos allapot informacidk
szolgaltatoi tanusitvanytarban valé kézzétételéhez, s ezen adatok harmadik félhez torténé
tovabbitasahoz a Szolgaltatdé szolgaltatasainak leallitasa esetén, illetve egyéb, jogszabalyok
altal meghatarozott esetekben. Ez a nyilatkozat a regisztracios (rlap alairasaval torténik

A regisztracié soran az Ugyfélkapcsolati Iroda nyilvantartasba veszi az Alaird azonositasara
hasznalt adatokat, beleértve az igazolashoz hasznalt dokumentumokat és az azok
érvényesseégével kapcsolatos esetleges korlatozasokat.
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4.2. A tanusitvany kérelem feldolgozasa

4.2.1. Azonositasi és hitelesitési funkcidk megvalésitasa

A Szolgaltaté a regisztracio soran az ott leirt médon ellendrzi a tanusitvanykérelem
érvényességét.

4.2.2. A tanusitvanykérelem jovahagyasa vagy visszautasitasa
A Szolgaltato az el6fizet6i szerz6dés alairasaval hagyja jéva a tanusitvanykérelmet.

A tanusitvanykérelem visszautasitasa esetén a Szolgaltato az igénylével eléfizetdi
szerzédést nem kot.

4.2.3. A tanusitvanyigénylések feldolgozasanak idétartama

A tanusitvanyigénylések feldolgozasanak idétartama legfeljebb 30 nap.

4.3. Tanusitvany kibocsatas

Sikeres regisztracié utan az Ugyfélkapcsolati Iroda a tanusitvany igényt a Regisztraciés
Iroda felé tovabbitja. A Regisztracios Iroda a szolgaltatast tamogaté informatikai rendszerben
elinditja a tanusitvany kibocsatast.

Az elkészilt tanusitvany a kdvetkezd modon jut el az Eléfizetéhoz:

a. az Alairé vagy meghatalmazottja - illetve ha Alairé nem természetes személy, az
Eléfizetd kapcsolattartdja - személyesen atveszi az Ugyfélkapcsolati Irodan.
Meghatalmazott részére t6rténd atadas csak akkor megengedett, ha elézéleg - a
regisztracio soran - az Alairé személyes ellenérzése megtortént a regisztracios
szervezet altal.

b. [KET] kézigazgatasban alkalmazhato, hatésagok altal hasznalt alairashoz tartozo
tanusitvany esetén Szolgaltaté az alairas létrehozé adatot illetve alairas létrehozo
eszkozt - a vonatkozé jogszabaly ({34} 78/2010. Kormanyrendelet 12§ 2).
bekezdés) alapjan, erre vonatkozo el6zetes megallapodast kdvetéen - a hatdésag
humanpolitikai szervezete kijelolt munkatarsanak (El6fizet6 altal kijelolt
kapcsolattartonak) is atadhatja, aki gondoskodik a tovabbiakban az Alairéknak
torténd személyes atadasrol

c. az Eléfizeté kapcsolattartdja vagy az Alairo letdlti a Szolgaltatd nyilvanos
Tanusitvanytarabdl

A tanusitvany valamint az alairas-létrehozo adat (illetve alairas-létrehozo eszkdz) és PIN-kéd
atadasat megelézéen az Ugyfélkapcsolati Iroda ellenérzi az atvevé személyét és
jogosultsagat, a 3.2 pontnak megfeleléen.

4.4. Tanusitvany elfogadas
A tanusitvany elfogadasa az Eléfizetd illetve az Alaird részérdl az atvétellel torténik meg.

A tanusitvany illetve az alairas-létrehoz6 adat hasznalatba vétele el6tt az Eléfizetd kijeldlt
kapcsolattartéjanak illetve az Alairdnak kotelessége ellenérizni a tanusitvanyban feltintetett
adatainak helyességét és visszaigazolni a tanusitvany atvételét. Amennyiben barmilyen
rendellenességet talal, az alairas-létrehoz6 adatot nem hasznalhatja fel, hanem azonnal
intézkednie kell a tanusitvany visszavonasara.
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A tanusitvany elfogadasat a Szolgaltato erre rendszeresitett nyomtatvanyanak alairasaval
igazolja az atvevé, amely egyen egyben a {Sz13} hitelesitési rend, a jelen szolgaltatasi
szabalyzat és {Sz14} az altalanos szerz6dési feltételek elfogadasat is jelenti.

4.4.1. Tanusitvany kozzététele a Szolgaltaté altal

Az Eléfizetd hozzajaruldsa esetén a Szolgaltatd a kibocsatott tanusitvanyokat
Tanusitvanytaraban teszi k6zzé.

4.4.2. A tovabbi szerepl6k értesitése a tanusitvany kibocsatasarol

A koézigazgatasban alkalmazhaté tanusitvanyok ([KET]) esetében, ha a hivatali alairashoz
tartozé tanusitvany kibocsatasat megel8zd regisztraciot a hatdosagot képvisel6 természetes
személy kezdeményezte, tovabba a hatosag szamitégépes rendszere szamara kibocsatott
gépi tanusitvany esetén a Szolgaltatd koteles az érintett hatésagot a tanusitvany
kibocsatasanak, és az alairas-létrehozé adat eléallitasanak tényérdl irasban értesiteni. Az
alairas-létrehozo adat és a tanusitvany atvételét a hatésagnak ugyancsak irasban kell
igazolnia. Az atvétel vagy a visszaigazolas elmaradasa esetén a hatésagot az atvételre,
illetve annak igazolasara ismételten fel kell hivni.

Tovabbi szerepl6ket a Szolgaltaté a kibocsatott tanusitvanyokrdl nem értesit. 1débélyeg
kiadasarol Szolgaltaté nem kiild kilén értesitést.

4.5. Kulcspar és tanusitvany illetve idébélyeg hasznalat

4.5.1. Az alany magankulcs- és tanusitvany hasznalata
Az Alairé (alany) magankulcs- és tanusitvany hasznalatara az alabbi szabalyok érvényesek:

a. Az Alairé magankulcsat és tanusitvanyat csak az eléfizet6i szerzé6désben rogzitett
korlatozasnak megfeleléen hasznalhatja.

b. Az Alair6 csak a tanusitvany elfogadasa utan (lasd 4.4 pont) hasznalhatja
magankulcsat.

c. Az Alairé a tanusitvany lejarta utan nem hasznalhatja tovabb magankulcsat.

d. Az Alairénak az adott helyzetben altalaban elvarhaté gondossagot kell tanusitania
annak érdekében, hogy megel6zze magankulcsanak illetéktelen felhasznalasat.

e. Az Alairé magankulcsait csak olyan célokra és olyan alkalmazasokkal hasznalhatja,
melyek dsszhangban vannak a tanusitvanyok ,kulcshasznalat” és ,kiterjesztett
kulcshasznalat” mez8inek tartalmaval (lasd még 7.1.2 pont).

f. ld6bélyeget Eléfizeté az 1.4.3 pontban megadott célokra hasznalhat fel.

4.5.2. Az Erintett felek nyilvanos kulcs- és tanGsitvany hasznalata

Annak érdekében, hogy az Erintett fél megalapozottan hagyatkozhasson a tanusitvannyal
igazolt kriptografiai kulcspar hasznalataval mikodé alkalmazasra, a kulcspar megfelel
hasznalatat és a hozza tartozo tanusitvanyt az adott helyzetben téle altalaban elvarhaté
gondossaggal ajanlott ellenériznie. Ennek soran tobbek kozott az alabbiakra ajanlott
figyelemmel lennie:

a. Az Erintett fél csak olyan célokra és olyan alkalmazasokkal fogadhat el nyilvanos
kulcsokat, melyek 6sszhangban vannak a megfelel6 tanusitvanyok ,kulcshasznalat’
és ,kiterjesztett kulcshasznalat” mez6inek tartalmaval.
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b. Mielétt egy tanusitvanyba foglalt nyilvanos kulcsot felhasznalna, az Erintett félnek
ajanlott ellendrizni a tanusitvany érvényességét, valamint azt, hogy a tanusitvany
nincs felfuggesztve, illetve visszavonva az érvényes visszavonasi allapot informacio
alapjan.

c. Amennyiben ésszer(i moédon egy tanusitvanyra kivan hagyatkozni, az Erintett félnek
ajanlott figyelembe vennie a tanusitvany felhasznalasara vonatkozé valamennyi
korlatozast, mely a tanusitvanyban szerepel.

d. Amennyiben az Erintett fél ésszerli médon egy idébélyegre kivan hagyatkozni,
ajanlott azt ellendriznie, a 2.1.3 pont szerint.

4.6. Tanusitvanyok érvényessége, megujitasa

4.6.1. A tanusitvanyok érvényessége

Szolgaltaté altal kibocsatott Eléfizetéi tanusitvanyok érvényességi ideje alapesetben 2 év, de
ettdl rovidebb is lehet (pl. 1 év), amelyet az el&fizetdi szerz6désben rogziteni kell. Az
érvényesség kezdete (év, hdnap, nap, 6ra, perc, masodperc) nem lehet korabbi, mint a
kibocsatas napja.

Az el6fizet6i tanusitvanyok érvényessége az Eléfizeté kérésére — az Alaird erre vonatkozo
nyilatkozata alapjan - az érvényességi id6 lejarata el6tt legfeljebb egy alkalommal legfeljebb
egy évre meghosszabbithaté.

4.6.2. A tanusitvanyok megujitasa

Tanusitvanymeguijitas soran a Szolgaltaté a tanusitvanyban az Alairé valtozatlan nyilvanos
kulcsat és valtozatlan egyéb adatait hitelesiti Uj érvényességi idétartamra.

Tanusitvany megujitasa akkor lehetséges, ha:

a. a tanusitvany nem szerepel a visszavonasi listaban
b. a tanusitvanyban rogzitett adatok érvényességérél és valtozatlansagardl az
El&fizet6é vagy az Alairé irasban nyilatkozik.
A Szolgaltaté az El6fizetd vagy az Alairé nyilatkozata alapjan adatai érvényességérol és
valtozatlansagarol az illetékes hatésagokkal egyeztetést végezhet.

Ha a feltételek valamelyike nem teljesdl, Uj tanusitvanyt kell igényelni a regisztracios eljaras
Ujboli végrehajtasaval.

A Szolgaltaté a tanusitvany meguijitas lehetéségérél a lejarat el6tt 30 nappal értesitést kuld
az Alairénak arra az email cimére, amelyet a regisztracios rlapon megadott.

A meguijitott tanusitvanyt Alaird vagy El6fizetd kapcsolattartdja a Szolgaltatasok internetes
honlapjan talalhaté Tanusitvanytarbdl toltheti le.

Biztonsagos alairas-létrenozd eszkdézhoéz kapcsolodd tanusitvany ([MTT+BALE]) esetén a
tanusitvany cseréje az eszkozon az Alairo vagy ElSfizetd kijelolt kapcsolattartojanak a feladata,
melyhez igény esetén az Ugyfélkapcsolati Iroda tamogatast biztosit.

4.6.3. Ervénytelen tanusitvanyok megérzése

A Szolgaltato a lejart és a visszavont el6fizet6i tanusitvanyokat a lejarattdl, illetve a
visszavonastol szamitott 10 évig, illetve a tanusitvanyhoz tartozo privat kulccsal
elektronikusan alairt elektronikus dokumentummal kapcsolatban felmertilt jogvita jogerds
lezarasaig meg0brzi. A Szolgaltaté ugyanezen hatarid6ig olyan eszkdzt biztosit, mellyel a
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kibocsatott tanusitvany tartalma megallapithaté. E meg6rzési kbtelezettségnek a Szolgaltatd
mindsitett archivalasi szolgaltatoé igénybevételével is eleget tehet.

4.7. Kulcscsere

A kulcscsere az a folyamat, amelynek soran a Szolgaltaté ugy bocsat ki Uj érvényességi
idével egy tanusitvanyt, hogy abban az eredeti tanusitvany alanyra vonatkozé adatai kézl
csak a nyilvanos kulcs kertl lecserélésre.

A kulcscsere gyakorlatilag Uj tanusitvany kibocsajtasat jelenti egy olyan Alairé szamara,
akinek a Szolgaltaté korabban mar kibocsajtott egy tanusitvanyt, de:

a. a tanusitvany valamilyen okbdl visszavonasra kertilt,

b. atanusitvany lejart, vagy lejarathoz kdzeledik (legfeljebb 30 napig érvényes) és
nem megujithatod

c. a magankulcsot tartalmazdé biztonsagos alairas-létrehozé eszkdz megsérilt és
nem hasznalhaté ((MTT+BALE] tanusitvanyok esetén)

A kulcscserét az Eléfizeté kezdeményezheti, az Uj tanusitvany igénylésével megegyezé
modon. A Szolgaltaté lefolytatja a 3.2 pontban rogzitett regisztracios eljarast. A tanusitvany
kibocsatasa és publikalasa megegyezik az Uj tanusitvanyra vonatkozo eljarasokkal.

4.8. Tanusitvany-médositas

A tanusitvany-moddositas az a folyamat, amelynek soran ugy keril kibocsatasra egy
modositott tanusitvany, hogy abban az eredeti tanusitvany alanyra vonatkozé adatai —
nyilvanos kulcs kivételével — valtoznak, és a tanusitvany az uj adatokkal, valamint a régi
nyilvanos kulccsal kerll kiadasra.

A tanusitvany-moédositast Szolgaltatdé nem tamogatja.

4.9. Tanusitvanyok visszavonasa és felfluggesztése

A Szolgaltaté a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind
tanusitvany felfliggesztési szolgaltatast nyujt. A tanusitvany visszavonasa a tanusitvany allapotat
végérvényesen érvénytelenre allitjia. Felfliggesztés esetén a tanusitvany csak révid, atmeneti
id6szakra lesz érvénytelen. A tanusitvany felfliggesztett allapotban csak ideiglenesen lehet, az
engedélyezett id6tartam (lasd 4.9.7.1 pont) utan allapotat Ujra érvényesre kell allitani, vagy a
tanusitvanyt vissza kell vonni.

A visszavonasi kérelmeket az Ugyfélkapcsolati Iroda fogadja, nyitvatartasi idében.

A felfuggesztesi kérelmek fogadasat es azoknak a sikeres ellendrzés utani vegrehajtasat a
Szolgaltatd Ugyfélszolgalatan keresztul biztositja, a nap 24 6rajaban, folyamatos rendelkezésre
allassal.

Visszavont/felfuggesztett tanusitvanyt joghatalyosan nem lehet felhasznalni.

4.9.1. Visszavonashoz vagy felfiiggesztéshez vezetd koriilmények
A Szolgaltato felfliggeszti a tanusitvanyt ha:

a. az El6fizetd vagy az Alaird ezt kéri
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a Szolgaltatd a Szolgaltatasokkal kapcsolatos — jogszabalyban, jelen szolgaltatasi
szabalyzatban, vagy az altalanos szerzédési feltételeiben meghatarozott -
rendellenességrél szerez tudomast

megalapozottan feltételezhetd, hogy a tanusitvanyban foglalt adatok nem felelnek
meg a valésagnak, vagy az alairas-létrehoz6 adat nem az Alaird kizarélagos
birtokaban van

az illetékes hatésag (Nemzeti Média- és Hirkdzlési Hatdésag) jogerés és
végrehajthatd hatarozatéban igy rendelkezik

A Szolgaltaté visszavonja a tanusitvanyt ha:

a.
b.

g.

az Eléfizetd vagy az Alairo ezt kéri

a Szolgaltatd a Szolgaltatasokkal kapcsolatos - jogszabalyban, jelen szolgaltatasi
szabalyzatban, vagy az altalanos szerzddési feltételeiben meghatarozott - olyan
rendellenességrél szerez tudomast, amely nem orvosolhato

tudomasara jut, hogy a tanusitvanyban foglalt adatok nem felelnek meg a
valésagnak, vagy az alairas-létrehoz6 adat nem az Alairé kizarélagos birtokaban
van

az illetékes hatésag (NMHH) jogerds és végrehajthatd hatarozataban igy
rendelkezik

a Szolgaltatd a tevékenységét befejezte

a Szolgaltatd és az Eléfizetd kozott az elbfizetdi szerz6dés megsziint még a
tanusitvany érvényességének lejaratat megel6zéen

a tanusitvany érvényességi ideje lejar

Az El6fizetd vagy az Alairé barmikor kérheti a tanusitvany felfliggesztését illetve
visszavonasat. Ezt kiiléndsen a kovetkezé korilmények fennallasa esetén javasolt

megtennie:
a. a magankulcs kompromittalédasa, vagy annak gyanuja
b. az alairas-létrehozé eszkdz elvesztése, eltulajdonitasa, vagy annak gyanuja
c. az alairas-létrehozé adatot illetve az alairas létrehoz6 eszkdzt vedd aktivizald adat
(PIN-kéd) kompromittalodasa, vagy annak gyanuja
d. atanusitvanyban feltlintetett hibas adatok
e. az Eléfizetd tanusitvanyban feltlintetett adatainak megvaltozasa
f. az Alair6 tanusitvanyban feltlintetett adatainak megvaltozasa
g. atanusitvanyban feltlintetett Alaird és szervezet kapcsolatanak megvaltozasa

vagy megsziinése’.

A Szolgaltato a kdvetkez6 esetekben kezdeményezheti a felfliggesztést vagy visszavonast:

a.

©oo o

a tanusitvany felfiggesztési ideje lejart

az Eléfizetd és/vagy az Alaird szerz8dés szegése esetén

az Eléfizetd és/vagy az Alaird kotelezettségeinek be nem tartasa
az Eléfizetdi szerz6dés megsziinése

a Szolgaltaté tudomasara jutott tény, vagy alapos gyanu, a regisztracios adatok
valotlansagarol

2{J1} Eat. 10. § (3)
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A fentieken tul a Szolgaltaté egy tanusitvany hitelességével kapcsolatosan felmerilé kétely
vagy a hitelesség sérilésének alapos gyanuja esetén is donthet a tanusitvany
felfUggesztésérdl. llyen esetekben a Szolgaltatonak a felfiggesztett allapot idétartama alatt
intézkednie kell a kdrilmények tisztazasa érdekében

4.9.2.

Visszavonas kérelmezése

Tanusitvany visszavonasat az el6z8 pontban feltiintetett kdrilmények alapjan az Alaird, az
El&fizet vagy azok képviselbje, a Szolgaltatd, az illetékes hatésag (Nemzeti Média- és
Hirkdzlési Hatdésag) vagy mas harmadik fél kezdeményezheti. Az Eléfizetdnek illetve
Alairénak és a Szolgaltatonak kotelessége, harmadik félnek joga az el6z6 (4.9.1.) pontban
feltlintetett esetekben a visszavonas azonnali kezdeményezése.

A visszavonasi kerelem benyujthato szemelyesen vagy irasban a Szolgaltato
Ugyfélkapcsolati Irodajanal. A visszavonasi kérelem teljesitéséhez a kdvetkez8 adatok

szlkségesek:
a. a tanusitvany sorszama, vagy egyéb olyan adatok, amely alapjan a Szolgaltatd
rendszerében a tanusitvany egyértelmiien azonosithato
b. a visszavonast kér6 azonositd adatai
c. avisszavonast kér6é e-mail cime (ha van)
d. avisszavonas oka, az ahhoz vezet6 kértilmény

Ha a bejelent6 a visszavonasi igényét akadalyoztatasa miatt személyesen nem tudja bejelenteni
vagy azonnali intézkedés sziikséges, akkor a tanusitvany felfliggesztése telefonon is kérheté az
Ugyfélszolgalaton (a Szolgaltatd Ugyfélszolgalata a nap 24 érajaban, folyamatosan rendelkezésre
all), a felfiiggesztési jelszd ismeretében. A felfliggesztési jelszd a tanusitvany kibocsajtasakor az
Alairénak vagy El6fizeté kijelolt kapcsolattartdjanak atadasra kerilt. A bejelentének a
felfiggesztett tanusitvany visszavonasara az ettdl szamitott 5 napon belll kell intézkednie.

4.9.3. Visszavonasi kérelemre vonatkozo eljaras

A visszavonasi igény bejelentése esetén a Szolgaltatd a kdvetkezék szerint jar el:

a.

b.

Személyesen az Ugyfélkapcsolati Irodanél az Iroda munkaidején beliil lehet a
visszavonasi kérelmeket bejelenteni a bejelentd azonositasa-hitelesitése mellett.
irasban tortént bejelentés esetén a Szolgaltaté Ugyfélkapcsolati Irodaja a bejelents
adatai alapjan azonositja és hitelesiti a visszavonas kérelmezdjét. Alaird részérdl
teljes bizonyitd ereji maganokirat, El6fizeté részérdl cégszerlien alairt
visszavonasi kérelem fogadhato el.

Ha a kérelmez6 azonositas-hitelesitése megtortént, a visszavonasi okok
megalapozottak, az adatok egyeznek és a kérelmezd jogosult a tanusitvany
visszavonasat kezdeményezni, vagyis ha a Szolgaltato a visszavonasi kérelem
jogossagarol meggy6z6dott, akkor azonnal elvégzi a tanusitvany visszavonasat.
Ha a visszavonasi kérelmet az Alairé vagy Eléfizetd terjesztette be, a sikeres
azonositasa utan a Szolgaltaténak nincs mérlegelési joga a visszavonas
tekintetében

Ha a kérelmez6 azonositas-hitelesitése sikertelen, a visszavonasi okok nem
megalapozottak, az adatok helytelenek, vagy a kérelmezének a Szolgaltato
informacidi alapjan nincs joga a tanusitvany visszavonatasara, akkor a Szolgaltato
a visszavonasi kérelmet visszautasitja.
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e. Szolgaltaté a visszavonas megtorténtérdl vagy annak visszautasitasarél értesiti az
Alairét, az Eléfizet6t és a visszavonas kérelmezgjét.

Telefonon tortént bejelentés esetén a Szolgaltatd bekéri a felfliggesztési jelszét és lefolytatja
a 4.9.4.2. pont szerinti felflggesztési eljarast. A visszavonasi igény elbiralasahoz felkéri a
bejelent6t, hogy jelenjen meg az Ugyfélkapcsolati Irodaban személyes azonositas-
hitelesitésre. A bejelentb akadalyoztatasa esetén a tanusitvany a felfliggesztés megengedett
id6tartamara (lasd: 4.9.7.1. pont) felfliggesztési allapotban marad, majd ennek lejartaval a
Szolgaltatd a tanusitvanyt visszavonja.

A visszavont tanusitvany a visszavonasi eljaras befejezése utan haladéktalanul bekerl a
visszavont tanusitvanyok listajaba.

4.9.4. A felfuggesztési kérelemre vonatkozé eljaras
4.9.4.1. Ki kérelmezheti a felfiiggesztést

A felfliggesztést kérelmezheti az Alaird vagy az Eléfizets illetve annak képviselje; tovabba
harmadik fél, ha azt a kdrulmények indokoljak (lasd: 4.9.1. pont).

4.9.4.2. A felfuggesztési eljaras

Tanusitvany felfliggesztés kérelmezhetd irasban vagy személyesen az Ugyfélkapcsolati
Irodan. A felfliggesztési kérelemben a visszavonasi kérelemmel megegyezd adatokat kell
megadni.

Tanusitvany felfliggesztés kérelmezhetd telefonon is a Szolgaltaté 24 6ras

Ugyfélszolgalatanal. Telefonos felfliggesztés esetén a személyes adatok mellett a
felfiggesztési jelszot kell megadni.

a. A felfliggesztési eljaras elsé lépéseként a Szolgaltatdé azonositja a bejelentét, majd
mérlegeli a felfiggesztési okokat. Ha a felfliggesztési kérelmet az Alaird vagy
El&fizeto terjesztette be, a sikeres azonositas utan a Szolgaltaténak nincs
mérlegelési joga a felfliiggesztés tekintetében

b. ha afelfliggesztési okok megalapozottak és az ellenérzések sikeresek, vagyis ha a
Szolgaltatd a felfliggesztési kérelem jogossagardl meggy6z8doétt, akkor azonnal
elvégzi a tanusitvany felfliggesztését

c. ha afelfliggesztési okok nem megalapozottak, az adatok helytelenek, vagy a
kérelmez6 személye nem allapithatd meg kell6 bizonyossaggal vagy a
kérelmezének a Szolgaltaté informacidi alapjan nincs joga a tanusitvany
felfiggesztésére, akkor a Szolgaltato a felfliggesztési kérelmet visszautasitja

d. Szolgaltaté a felfliggesztés megtorténtérél vagy visszautasitasarol telefonon és
/vagy emailben értesiti az Alairot és Eléfizetét illetve a felfliggesztés kérelmezéjét.

e. A felflUggesztett tanusitvany a felfiggesztési eljaras befejezése utan azonnal
bekerll a visszavont tanusitvanyok listajaba.

A felfiggesztett tanusitvanyt a Szolgaltaté az Eléfizeté vagy az Alaird kérésére a
felfiggesztési idén belll visszaallitja érvényesre (Id. 4.9.6.2 pont).

4.9.4.3. A Szolgaltaté fiiggeszti fel a tanusitvanyt
A Szolgaltato felfliggeszti a tanusitvanyt, ha:

a. a Szolgaltaté tudomasara jutott alapos gyanu a regisztraciés adatok valétlansagarol,
b. az Eléfizet6 vagy az Alaird visszavonasi kérelme kiegészitésre szorul.
A felfiggesztési id6 lejarta utan a Szolgaltat6 a tanusitvanyt feltétel nélkul visszavonja.
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4.9.5. Kivarasi id6 visszavonasilfelfliggesztési kérelem esetén

A visszavonasi/felfliggesztési kérelem esetén a Szolgaltaté ennek végrehajtasat soron kivil
végrehaijtja a kérelem elfogadasa utan. A Szolgaltaté akkor tekinti a
visszavonasi/felfiggesztési kérelmet elfogadottnak, ha annak jogossagarol meggy6z6daott.

4.9.5.1. Kivarasi ido6 felfiiggesztési kérelem esetén

Felfiiggesztési kérelem esetén a kérelem elfogadasara a Szolgaltatdé nem alkalmaz kivarasi
id6t. A felfiggesztési kérelem elfogadasat kdvetéen azonnal intézkedik a tanusitvany
felflggesztésére, a tanusitvany-allapot megvaltozasat nyilvantartasaban atvezeti és a
felflggesztési kérelem szerint médositott felfliggesztési allapotot 1 éran belll kdzzéteszi.

Ha a Szolgaltatonak a felfliggesztési kérelem hitelességérél kétségei mertlnek fel, akkor a
felfUggesztési kérelmet azonnal visszautasitja.

4.9.5.2. Kivarasi id6 visszavonasi kérelem esetén
Visszavonasi kérelem esetén a kérelem elfogadasara a Szolgaltato kivarasi idét alkalmaz:

a. A Szolgéltatd a visszavonasi kérelem fogadasatol szamitott 3 éran belul dont a
kérelem érvényességérdl (elbiralja a kérelmezb jogosultsagat és azonositja a
visszavonando tanusitvanyt), és érvényes kérelem esetén a visszavonasi allapot
megvaltozasat nyilvantartasaban atvezeti.

b. Ha a Szolgaltaté a visszavonasi kérelem érvényességérél 3 éran belll nem tud
kétséget kizaréan meggydzd6dni, akkor errdl a kérelmezét értesiti és a tanusitvanyt
nem visszavonja, hanem 4.9.4.3 pont szerint felfliggeszti. A visszavonast késébb — a
kérelmezd hiteles azonositasat kévetéen végzi el.

c. A visszavonasi kérelem elfogadasat kdvetéen a Szolgaltatoé a visszavonasi kérelem
szerint modositott visszavonasi allapotot 1 éran belll kozzéteszi.

4.9.6. A Szolgaltatot és az El6fizetot érintd felelésségi szabalyok

A visszavonasi/felfiggesztési keérelem bejelentésének a Szolgaltatohoz torténd
megérkezéseig és elfogadasaig az {Sz14} ASZF-PKI-nek megfeleléen az El6fizetd illetve
Alairo felelés a felmerGlé karokért.

A visszavonasi/felfliggesztési kérelem elfogadasatél a visszavonas/felfliggesztés tényének a
visszavont tanusitvanyok listajaban valé megjelenésig a Szolgaltato felelés a felmerilé
karokért. Ez aldl kivételt képez a bizonyithatéan csalard szandékkal tortént
visszavonas/felfliggesztés kérés, amely esetben a felmerilé karokért a Szolgaltatdé nem
vallal felel6sséget.

A felfuggesztett/visszavont tanusitvanynak a visszavont tanusitvanyok listajaban valo
megjelenése utan az Erintett fél felelés a felmerulé karokért.

Az Erintett fél, amennyiben a tudomasara jut adott tanusitvany érvénytelenségére utald
informacid, nem hagyatkozhat kizarélag a Tanusitvanytarban megjelend érvényességi
adatokra.

4.9.7. Felfiiggesztett allapotra vonatkozé korlatozasok, ujraérvényesités
4.9.7.1. A felfiiggesztés megengedett idétartama

Tanusitvany felfuiggesztett allapotban legfeljebb 5 naptari napig lehet.
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Ha a felfliggesztést az Eléfizetd vagy az Alaird kérte, akkor a kérelmezének ezen idészak
alatt értesitenie kell a Szolgaltatét a tanusitvany érvényesitése vagy visszavonasa fel6l. Ha
ilyen értesités nem torténik Szolgaltaté a tanusitvanyt visszavonja.

Ha a felfiiggesztésrél a Szolgaltatd hatarozott, akkor 5 napon beliil dént a tanusitvany
visszavonasarol is. Amennyiben Szolgaltaté nem képes ezen idészak alatt a kériimények
kivizsgalasara, akkor a tanusitvanyt visszavonja, valamint az Eléfizetd igénye estén részére
téritésmentesen 0] tanusitvanyt bocsat ki.

4.9.7.2. A felfuggesztés megsziintetése

A felfiggesztés megszintetésének, és ezzel a tanusitvany ujraérvényesitésének feltételei a
kovetkez6k:

a. Afelfuggesztés megszintetése csak a felfiggesztési idészak vége el6tt kérhetd
b. Az ujraérvényesitést csak Alaird, az Eléfizetd vagy annak a regisztracio soran
nyilvantartasba vett képviseldje kérheti,

c. Az Ujraérvényesitést kérd személyt azonositani kell.
Az ujraérvényesités kéréséhez a kdvetkez6 adatokat kell megadni:

d. a felfliggesztett tanusitvany sorszama,
e. afelfliggesztés megsziintetését kérd személy azonosité adatai,
f. afelfiggesztés megsziintetésének oka.

Az igényt személyesen az Ugyfélkapcsolati Irodan, vagy irasban, az Eléfizets részérél
cégszerlen alairt kérelemben, Alaird részérdl teljes bizonyitd ereji maganokirati formaban
lehet benyujtani.

A felfliggesztés megsziintetésének eredménye a tanusitvany Ujraérvényesitése vagy
visszavonasa.
4.9.8. A visszavonasi informéacio ellendrzése az Erintett felek részérél

Ha az Erintett felek kellé gondossaggal kivannak eljarni a tanGsitvany visszavonasi
allapotanak ellenérzésekor, akkor indokolt meggy6z8dnilk a tanusitvany visszavonasi
informacio hitelességérdl is.

Id6bélyeg esetén értelemszerlien az idébélyeget alaird szolgaltatéi tanusitvanyra vonatkozo
visszavonasi listat ajanlott ellenérizni.
4.9.9. Visszavonasi lista (CRL) és kibocsatasanak gyakorisaga

A visszavonasi listaban a visszavont és felfliggesztett tanusitvanyok kerilnek feltlintetésre. A
felflggesztett tanusitvanyok az ujraérvényesités hatasara kerulhetnek ki a listabol.
Szolgaltatéd fenntartja a jogat arra vonatkozoan, hogy a lejart tanusitvanyokat kitérolje a
listabal.

A Szolgaltato altal kezelt, el6fizetSi tanusitvanyokra vonatkozo visszavonasi listak
érvényessegi ideje 24 ora. Szolgaltatd legkésdbb a lista érvényességi idejének lejartakor uj
listat bocsat ki, Uj érvényességi idovel.

A Szolgaltatd egy-egy tanusitvany felfliggesztését, visszavonasat illetve ujraérvényesitését
kovetben haladéktalanul Uj visszavonasi listat tesz kozzé.

4.9.10. A visszavonasi lista el6allitasa és kozzététele kozotti leghosszabb idé

A visszavonasi lista el6allitasa és kdzzététele kozbtti leghosszabb id6 1 6ra.
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4.9.11. A visszavonasi listak ellenérzése

A visszavonasi listakat az Erintett feleknek ajanlott ellenérizni - sajat felelésségiikre - a
tanusitvanyok elfogadasat megel6z6en. A tanusitvanyhoz tartozo6 visszavonasi lista
elérhetéségét a tanusitvany tartalmazza. A lista ellenérzése abbdl all, hogy a kérdéses
tanusitvanyt a lista tartalmazza-e (és ha igen, milyen idéponttdl), a lista hiteles és sértetlen-e,
s a kérdéses tranzakcié szempontjabdl idében relevans-e.

A tanusitvany visszavonasi listaban a Szolgaltato altal kozzétett visszavont, vagy
felflggesztett tanusitvany elfogadasabdl keletkezd barminem( kar Erintett felet terheli.

4.9.12. Visszavonasi allapot kozlés mas formai

A Szolgaltato a visszavonasi listak k6zzététele mellett online tanusitvany-allapot
szolgaltatast (OCSP) is nyujt (Id. 4.11 pont).

4.9.13. Intézkedések magankulcs kompromittalédas esetén

Az alairas-létrehozé adat tényleges vagy vélelmezett kompromittalddasa esetén a
tanusitvany visszavonasarol illetve felfliggesztésérdl azonnal intézkedni kell. Alapos gyanu
esetén az alairas-létrehozé adat hasznalatat azonnal be kell szlintetni.

Az Eléfizetének kotelessége a kompromittalodott alairas-létrehozd adat altal esetlegesen
érintett felek értesitése, és minden intézkedés megtétele az esetleges karok megel6zése és
enyhitése érdekében.

4.10. Kulcsletét

A Szolgaltaté kulcsletétet nem szolgaltat.

4.11. Valésidejli tanusitvanyallapot-ellen6rzés

A Szolgaltaté a visszavonasi listak kbzzététele mellett online tanusitvany-allapot
szolgaltatast (OCSP) is nyuijt.

OCSP szolgaltatas igénylése esetén a felhasznaloi kdzosséget Szolgaltatd Ugyfélkapcsolati
Irodaja telefonon illetve személyesen tajékoztatja a hasznalat médjardl, az azzal jaré
kotelezettségekrél és felel6sségrol.

Az OCSP kérelmek teljesitését a Szolgaltatd hitelesité szervezete automatikusan végzi:

a. a kérelmet a szolgaltatas igénybe vétele céljabdl definialt kommunikacios
csatornan keresztll, a tanusitvanyban szerepl6 cimen fogadja,

b. az OCSP kérés kiszolgalasa az RFC 2560 {Sz8} ajanlas szerinti ,application/ocsp-
request” MIME-TYPE elkuldésére valosul meg.
c. az OCSP valasz nem a CRL alapjan képzddik, hanem a hitelesitd kozpont
adatbazisanak egy replikacidja alapjan
Szolgaltaté biztositja az OCSP valaszban megadott idé 1 masodpercen bellli pontossagat a
vonatkozo referenciaadatoz képest (UTC). Az OCSP valaszadé egység érajanak
pontossagat Szolgaltatd folyamatosan ellendrzi.
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4.12. Idébélyegzés

4.12.1. Az id6bélyegzés szolgaltatas igénylése

Id6bélyegzés szolgaltatas igénylése esetén az Szolgaltatd Ugyfélkapcsolati Irodaja
tajékoztatja az Igényl6t az idébélyeg hasznalat modjardl, az azzal jard kdtelezettségekrél és
felel6ssegrél.

Az Igényld azonositasat a 3.2.6 pontban leirt egyszer(sitett eljarassal kell elvégezni.

Az id6bélyegzés szolgaltatast az Elbfizetd részére a szerzé6déskdtést kdveté 30 napon belll
biztositja a Szolgaltato.

4.12.2. Az id6bélyegzés szolgaltatas szintje

Az id6bélyegzés szolgaltatas elérhetéségét a Szolgaltatd 99,9%-o0s rendelkezésre allassal
biztositja ugy, hogy az elérhetéség kiesése esetenként nem lépheti tul a 3 éras idétartamot.

Az id6bélyegben megadott idé 1 masodpercen beliili pontossagot biztosit az UTC?
idéalaphoz viszonyitva. Az id6bélyegz6 egység orajanak pontossaga folyamatos ellenérzés
alatt all. Ha ez tullépné a pontossagi hatart, akkor az ellenérzé program leallitja az
idébélyegzés szolgaltatast, és minden tovabbi kérésre a hiba kijavitasaig hibalzenetet kild a
felhasznaldk felé. A szolgaltatas akkor indul Ujra, ha az idészinkron helyreallt és az egy
masodperces pontossagi hatar teljestil. Az idészinkron helyreallitasat a Szolgaltatdé hisz
percen belll biztositja.

4.12.3. Az id6bélyegzés kérelmek teljesitése

Id8bélyegzés iranti kérelmet (idébélyeg kérést) Elsfizetd erre feljogositott* felhasznaldi
nyujthatnak be, amennyiben Eléfizeté a Szolgaltatéval elézetesen szerz6déses kapcsolatot
létesitett.

Az id6bélyeg kérést az El6fizetd erre feljogositott felhasznaldja az RFC 3161 {Sz6}szerinti
szabvanyos formaban kell elkildjén Szolgaltatd idébélyegzé egységének elektronikus Gton,
a Szolgaltato altal megadott URL cimre. Ehhez Eléfizetének rendelkeznie kell megfeleld (az
RFC 3161 {Sz6} szerinti kérés 0sszeallitasara alkalmas) szamitégépes alkalmazassal, mely
kezeli a tanusitvany alapu authentikaciot.

Id6bélyeg kérés esetén a kérelem jovahagyasa vagy visszautasitasa az ellenérzést kovetéen
automatikusan torténik.

Az id6bélyegzés kérelmek teljesitését (az iddbélyeg valasz dsszeallitasat) a Szolgaltatéd
idébélyegz6 egysége automatikusan és haladéktalanul végzi:

a. a keérelmet egy olyan, a szolgaltatas igénybe vétele céljabdl megkotott
szerz6désben definialt kommunikacids csatornan keresztil fogadja, amelyen
keresztul az id6bélyeg kérét a Szolgaltaté rendszere azonositani tudja,

® UTC: Coordinated Universal Time, az ITU-R TF.460-5 ajanlas szerint definialt, masodperc

felbontasu idéalap
4 Feljogositas altalaban a felhasznaldk gépére telepitett authentikacios tanusitvanyt jelent, melyet

Szolgaltato biztosit El6fizetd részére
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b. Idébélyeg kiadasa az id6bélyegz6 egység altal az RFC 3161 {Sz6} szerinti
idébélyeg valasz elkildésével valosul meg
Idébélyeg fogadasahoz Eléfizetdnek (illetve felhasznaldinak) olyan alkalmazassal kell
rendelkezniuk, mely az RFC 3161 {Sz6} szerinti id6bélyeg valaszt fogadni és értelmezni
képes.

4.12.4. Az idébélyeg érvényességének ellenbrzése

Az id6bélyeg érvényességének ellenbrzése az idébélyeget alairé szolgaltatoi tanusitvany
érvényessegeének ellenbrzését, illetve az idébélyeget alaird szolgaltatéi tanusitvanyra
vonatkoz6 visszavonasi lista ellenbrzését jelenti, a jelen szabalyzat 2.1.3.2 pontja szerint.

5. Fizikai, eljarasrendi, és human biztonsagi
szabalyozasok

A Szolgaltaté a Szolgaltatasok nyujtasa soran az elfogadott szabvanyoknak megfeleld fizikai,
eljarasbeli és személyzeti biztonsagi 6vintézkedéseket és az ezeket érvényre juttatd
adminisztrativ és iranyitasi eljarasokat alkalmazza.

A Szolgaltaté kockazat elemzést végzett lizleti kockazatainak felmérésére, valamint a
szlikséges biztonsagi kdvetelmények és mikodési eljarasok meghatarozasara. A Szolgaltatd
a szervezetén bellli biztonsagkezeléshez sziikséges informatika biztonsagi infrastrukturat
folyamatosan fenntartja. A biztonsag szintjére hatast gyakorlé barminemi valtoztatast a
Szolgaltatd vezetésége hagy jova.

A biztonsagkezelési szabalyokat a Szolgaltaté PKI szintl biztonsagpolitikaja {Sz16} tartalmazza.
Ez a szabalyzat biztonsagi okokbdl nem nyilvanos. A Szolgaltaté informatikai rendszere
vonatkozasaban a PKI szolgaltatasok biztonsagi szabalyzata {Sz17} érvényesll. Ez a szabalyzat
szervezeti egység szinten és munkakérokre lebontva rogziti a biztonsagkezeléssel dsszefliggd
feladatokat, felel6sségeket és szabalyokat, igy tdbbek kdzott a bizalmi munkakordk felsorolasat, a
kinevezési feltételeket és az dsszeférhetetlenségi kritériumokat.

A Szolgaltaté megvalositotta és folyamatosan fenntartja a Szolgaltatasokat nyujté eszkozok,
rendszerek biztonsagi ellen6rzéseit és Uzemeltetési eljarasait.

A Szolgaltaté rendszeres bels6 ellenbrzései és kilsd auditjai ezen eljarasokat, a vonatkozo
dokumentumokat és a dokumentumokban a Szolgaltatasokra vonatkozo elbirasok teljesllését a
szolgaltatas évente esedékes ellenbrzései soran vizsgalja.

Fenti eljarasokat Szolgaltaté a {J3} 3/2005. (lll. 18) IHM rendelet 20.§-21.§-nak megfeleld,
megbizhatd és szakérté Uzemeltetd személyzete biztositja.

A Szolgaltaté gondoskodik arrdl, hogy eszkdzei és informacioi megfeleld szintli védelemben
részesuljenek. A Szolgaltaté valamennyi informatikai értékérdl leltart vezet, ezek védelmi
kovetelményeit az elvégzett kockazatelemzéssel 6sszhangban osztalyokba sorolja és
mindsiti.

A Szolgaltatasokat tamogato informatikai rendszer, annak személyi és fizikai kornyezete
megfelel a {J11} 2/2002 MeHVM iranyelvben rogzitett kdvetelményeknek, amely
egyértelmien meghatarozza a Hitelesitd Szervezet és a Regisztracios Szervezet
informatikai rendszereinek, a szolgaltatas személyi és fizikai kdrnyezetének biztonsagi
kdvetelményeit.
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A Szolgaltatd gondoskodik az informatikai biztonsag fenntartasardl azokban az esetekben is,
amikor az elektronikus alairassal, id6bélyegzéssel szolgaltatassal kapcsolatos szolgaltatasok
egyes funkcioira vonatkozo felel6sségek mas szervezethez kertlnek kiadasra.

5.1. Fizikai biztonsagi szabalyozasok

5.1.1. Hitelesité Kozpontok

A hitelesité kbzpontok a Szolgaltaté legmagasabb védelmi szintet képezd objektumaban
(kdzponti géptermében) helyezkednek el, mivel biztonsagi szempontbdl a legkritikusabb
hardver/szoftver egységeket tartalmazzak. Itt térténik a szolgaltatéi (és [MTT] tanusitvanyok
esetén az eléfizetdi) kulcsparok, a tanusitvanyok el6éallitasa, a visszavonasi listak generalasa
és publikalasa, valamint az OCSP kérések fogadasa és a valaszok kiadasa. .

5.1.2. Regisztraciés Iroda

Szintén kiemelt védelmi szintet képezb objektumban kertilt kialakitasra a Szolgaltatd
regisztracios irodaja, ahol a regisztracios munkahelyek és munkaallomasok kapnak helyet,
és ahol a tanusitvany kiallitasi (visszavonasi stb.). kérelmek eléallitasa, az aktivizalé adatok
kezelése, valamint — [MTT+BALE] tanusitvany esetén - a kulcsparoknak a biztonsagos
alairas-létrehozé eszkdzon vald generalasa és az eszk6z megszemélyesitése is torténik.

5.1.3. Egyéb korletek

Hasonldéan kiemelt védelmi szintet képezé objektumban kap helyet a napi lizemeltetési
feladatok ellatasa is, csakugy, mint a rendkivili Gzemeltetési helyzet esetére biztositott
masodlagos szolgaltatéi rendszer izemeltetése.

A Szolgaltaté ezen fizikai biztonsagi korletek kapcsan olyan évintézkedéseket valdsit meg,
amelyekkel megakadalyozza, hogy a mindsitett Szolgaltatasaihoz sziikséges
berendezéseket, informacidkat, adathordozdkat vagy szoftvereket jogosulatlanul elvigyék,
megrongaljak, vagy azokhoz jogosulatlanul hozzaférjenek.

5.2. Eljarasrendi szabalyozasok

A Szolgaltato fizikai, eljarasrendi és human biztonsagi szabalyait a kovetkezé szabalyzatok
tartalmazzak:

a. a Szolgaltatd Szervezeti és Mikodési Szabalyzata {Sz11}, amely meghatarozza a
Szolgaltatd szervezeti felépitését, azon belll az egyes szervezetekhez kapcsolt
feladat-, felel6sség és hataskoroket,

b. a jelen szolgaltatasi szabalyzat, mely a Szolgaltatd és a felhasznaloi kozdsség
(el6fizetdk, alairdk, érintett felek stb.) viszonyat szabalyozza,

c. a PKIl szolgaltatasok biztonsagi szabalyzata {Sz17}, amely részletesen
szabalyozza az adatokhoz és az informatikai rendszerekhez, valamint a személyi
és a fizikai kdrnyezethez kapcsol6do biztonsagi szabalyokat.
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5.3. Human szabalyozasok

5.3.1. Bizalmi munkakorok

A Szolgaltato biztositja a Szolgaltatasokhoz a vonatkozé jogszabalyban ({J3} 3/2005. (llI.
18.) IHM rendelet) és a hitelesitési rendjében {Sz13} elbirt bizalmi munkakérdket, ugymint:

a. a Szolgaltatd informatikai rendszeréért altalanosan felelés vezetd,

®ao0o

biztonsagi tisztségviseld,
rendszeradminisztrator,
rendszeriizemeltet6,
fuggetlen rendszervizsgalo,

f.  regisztracios felelGs.

Az alabbi tablazatban a Szolgaltatasokhoz kapcsoldédd bizalmi munkakoérdk, azok feladat-,
felel6sség és hataskorei kerulnek dsszefoglalasra.

A tablazatban jelzett bizalmi munkakdrékdn tal Szolgaltaté un. bizalmi szerepkdroket is
meghataroz a Szolgaltatasok nyujtasahoz. A bizalmi szerepkdroket Szolgaltatoé belsd, nem
publikus dokumentuma tartalmazza.

Bizalmi munkakorokbe és szerepkdérokbe a Szolgaltato felsd vezetésége nevezi ki a kijeldlt

munkatarsakat.

A bizalmi munkakort és szerepkdrt betélté személyek munkaviszonyban allnak a

Szolgaltatéval.

MUNKAKOR

FELADATKOR

FELELOSSEG

HATASKOR

Szolgaltatasokert
altalanosan felel6s
vezetd

A PKI szolgaltatasok
iranyitasa és altalanos
felugyelete, a
szolgaltatasok vezet6i
szintl ellendrzése.
Valtozasi kérelmek és
szabalyzatok
jévahagyasa

A PKI szolgaltatasokhoz
kapcsolodo altalanos
felel6sség, a jogszabalyi
és egyéb informatikai
illetve biztonsagi
eléirasoknak vald
megfeleléség biztositasa

Fellgyeleti, iranyitasi,
javaslattételi és
véleményezési hataskor a
tarsasag PKI
szolgaltatasaiban érintett
szervezetei és munkatarsai
felé a kils6/belsé el6irasok
és szabalyzatok betartasa
érdekében

PKI biztonsagi
tisztviseld |.

A PKI szolgaltatasok
biztonsaganak altalanos
felugyelete.

A PKI szolgaltatasok
informacidbiztonsagi
tevékenységének
iranyitasa és ellenérzése.

Operativ biztonsagi
beallitasok rendszeres és
eseti ellendrzése.

A PKI szolgaltatasokra
vonatkozd6 altalanos,
fizikai biztonsagi, IT
biztonsagi illetve
adatvédelmi szabalyok
és el6irasok
betartasanak kontrollja
A tarsasagi szintli és a
PKI biztonsagi
szabalyzatok
O0sszhangjanak
biztositasa

A PKI szolgaltatasok teljes
tertlete, beleértve az
operativ biztonsagi
ellenérzést az informatikai
és adatvédelmi terlleten,
valamint az el6fizet6i adatok
kezelésének terliletén
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PKI biztonsagi
tisztviseld 1.

A PKI géptermek és
helyiségek
biztonsagtechnikai
rendszereinek
felugyelete, a beléptetési
jogosultsagok kezelése, a
bizalmi munkakorokbe
belépd munkatarsak
ellenérzése, kilépbk
jogosultsaganak
megvonasa

A PKI szolgaltatasok
fizikai kornyzetére és
személyzeti biztonsagra
vonatkozé eldirasok
megfeleléségének
biztositasa

A PKI szolgaltatasok fizikai
kdrnyzetére és személyzeti
biztonséagra vonatkozo
hataskor tarsasagon belll

PKI Rendszervizsgalé |.

PKI Rendszer-vizsgalo
.

PKI napléfajlok elemzése
és ellenérzése.
Biztonsagi hianyossagok,
visszaélések felfedése,
jelentése.

PKI naplofajlok elemzése
és ellen6rzése. Archivalt
adatallomany, mentések
ellendrzése.

Funkciondlis és
biztonsagi hianyossagok,
visszaélések felfedése,
jelentése

A PKI rendszer naplézasi
kovetelményei
megfeleléségének
biztositasa.

A fentiek mellett a
szabalyszer( mikodés
érdekében megvaldsitott
kontroll intézkedések
betartasanak
ellen6rzése, a meglévd
eljarasok vizsgélata és
felugyelete.

A PKI szolgaltatasok teljes
informatikai eszkdzparkja és
infrastrukturgja, a
keletkezett biztonsagi és
audit naplok.

A PKI szolgaltatasok teljes
informatikai eszkdzparkja és
infrastrukturgja, a
keletkezett biztonsagi és
audit naplok. A PKI
szolgaltatasok belsd
eljarasai és folyamatai.

Regisztracios felel6s
(Registration Officer
/RO/)

Tanusitvany elallitas és
statuszvaltoztatas.
Alairas létrehozo eszkdz
megszemélyesités,
aktivalo adatok és
ugyféladatok
szabalyszer( kezelése.
Adminisztracio.

A PKI szolgaltatasok
keretében az el&fizetsi
tanusitvanyok
elballitasanak és statusz-
valtozasainak
végrehajtasa,
joévahagyasa

A PKI szolgatlatasok
keretében megrendelt
tanusitvanyok kezelésével,
a kapcsolodoé eszk6zok
megszemeélyesitésével
kapcsolatos tevékenység

PKI A PKI rendszerben levo A PKI rendszerben levé A PKI rendszerben levé
Rendszeriizemelteté |. tlzfalak, hal6zati kiszolgal6 gépek, kiszolgaldk, adatbazis
hatarvédelmi eszk6zok adatbazis gépek, tlizfalak | gépek, tlizfalak és halozati
Uzemeltetése, napi és halozati illetve illetve hatarvédelmi
PKI karbantartasa, hatarvédelmi eszk6zok eszkdzok Gizemeltetése,
Rendszeriizemeltetd |I. hibaelharitasa Uzemeltetése a operativ intézkedések ezen
,, vonatkozé eléirasoknak eszkozokre vonatkozéan
A PKI rendszerben levd meafeleld
- gfeleléen
szerverek, adatbazis
gépek, Uzemeltetése,
napi karbantartasa,
hibaelharitasa
PKI A PKI rendszerben levd A PKI rendszerben levé A PKI rendszerben levé MS
Rendszeriizemelteté Ill. | MS Windows alapu MS Windows alapu Windows alapu gépek
gépek Uzemeltetése, gépek folyamatos Uzemeltetési tevékenysége
mentése, napi Uzemeltetése a
karbantartasa, vonatkozo6 el6irasoknak
hibaelharitasa illetve megfeleléen
helyreallitasa
PKI PKI rendszer alkalmazoi A PKI rendszert alkoto A teljes PKI rendszer

rendszeradminisztrator

szoftvereinek telepitése,
konfiguracio,
karbantartas.

HSM modulok telepitése,
biztonsagi beallitasok és
kornyezet |étrehozasa.

geépek telepitésének,
konfiguralasanak,
karbantartasanak
elvégzése soran a
jogszabalyok és szakmai
eléirasoknak vald

alkalmazas szinten,
beleértve az
tigyfélkapcsolati irodai (UKI)
alkalmazast is
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Rendeltetésszerl megfeleléség biztositasa
miikddés biztositasa.

5.3.2. Az egyes feladatokhoz sziikséges személyzeti létszamok

A PKI rendszerben minden rendszer-telepitési, hardver-konfiguralast és szoftver-frissitést
igényl6 beavatkozast csak két bizalmi munkakoért betdlté munkatars egyideji jelenlétében
lehet elvégezni. A mlveletek sikerességét a biztonsagi tisztvisel6(k) ellenérzi(k).

A Szolgaltaté vezetdje altal kijelolt bizottsag jelenlétében, elére megtervezett médon,
kulcscereménia keretében, ellenérzétten és jegyzkdnyvezett végezhetbk az alabbi
feladatok:

a. a PKl alkalmazas telepitéséhez szlikséges adminisztrativ szolgaltatdi kulcsparok
generalasa

b. a hitelesité kdzpontok szolgaltatoi tanusitvanyaihoz tartozé kulcsparjainak
generalasa

C. a szolgaltatoi nyilvanos kulcsokat tartalmazé token Root CA-hoz vald tovabbitasa,
illetve a Root CA altal kibocsatott tanusitvanyok visszaszallitasa

d. a Root CA nyilvanos kulcsat tartalmazé tokennek a Produktiv CA-hoz vald
tovabbitasa

e. Root CRL generalas
f. id6bélyegzd egység hitelesitése

Tovabba, legalabb két, bizalmi munkakdrt bet6ltd munkatars (aki egyben kulcsér szerepkdrt
is betdlt) egylttesen végezheti - fizikailag védett kdrnyezetben, mas személyek jelenlétét
kizarva - az alabbi feladatokat:

a. a szolgaltatdéi magankulcsok biztonsagi mentése

b. a szolgaltatéi magankulcsok mentésbdl torténd visszaallitasa

C. a szolgaltatdéi magankulcsok (és masodpéldanyainak) megsemmisitése

d. az RO-kat azonosité adminisztrativ kulcsparok generalasa, cseréje és
megsemmisitése.

5.3.3. A bizalmi munkakorokben elvart azonositas és hitelesités

A bizalmi munkakort bet6lté munkatarsak a PKI alkalmazasokba erés azonositasi eljarassal,
pl. tokenes tanusitvannyal illetve az azt aktivizalé PIN-kéd megadasaval lépnek be.

5.3.4. Egymast kizaré6 munkakorok

Szolgaltatd a bizalmi munkakorok kdzotti személyi atfedésekre a jogszabalyban elbirtak
alapjan az alabbi korlatozasokat alkalmazza:

a. a biztonsagi tisztviseld és a regisztracios felelés nem tdltheti be a figgetlen
rendszervizsgaléo munkakort,

b. arendszeradminisztrator nem toltheti be a biztonsagi tisztvisel6 és a fuggetlen
rendszervizsgalé munkakort,

c. azinformatikai rendszerért altalanosan felel6s vezetd nem toltheti be a biztonsagi
tisztvisel® és a fuggetlen rendszervizsgaldé munkakart,

d. torekedni kell a bizalmi munkakorok teljes személyi elvalasztasara.
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5.3.5. Személyzetre vonatkozé elbirasok

A Szolgaltaté gondoskodik arrél, hogy szemeélyzeti, illetve a munkatarsak alkalmazasara
vonatkozo gyakorlatai fokozzak és tamogassak a Szolgaltaté miikddésének
megbizhatosagat.

A Szolgaltato kell6 szamu, az elektronikus alairdssal kapcsolatos szolgaltatasok nyujtasahoz

szlkséges feladatok jellegének, terjedelmének és mennyiségének megfelelé végzettséggel,
képzettséggel, szakmai ismerettel és tapasztalattal rendelkezé személyzetet alkalmaz.

A Szolgaltaté valamennyi bizalmi munkakaort betdltd munkatarsa fuggetlen minden olyan
Utkoz6 érdektél, ami hatranyosan érinthetné a hitelesités-szolgaltato tevékenységeinek
semlegességet.

A Szolgaltaté munkatarsai a feladatok szétvalasztasa és a legkisebb meghatalmazas
szempontjai szerint meghatarozott munkakdri leirasokkal rendelkeznek. A munkakéri
leirdsokhoz kapcsolddo részletes feladatleirasokat a belsé biztonsagi szabalyzat
tartalmazza.

5.3.6. Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé
kovetelmények

A Szolgaltato kell6 szamu, a Szolgaltatasok nyujtasahoz szilikséges feladatok jellegének,
terjedelmének és mennyiségének megfelelé végzettséggel, képzettséggel, szakmai
ismerettel és tapasztalattal rendelkez6 személyzetet alkalmaz.

A Szolgaltaté informatikai rendszeréért altalanosan felelés vezetd kinevezéséhez szakiranyu
fels6foku végzettség és harom év, az informatikai biztonsaggal 6sszefliggésben szerzett
gyakorlat sziikséges.

A biztonsagi tisztvisel6k és rendszervizsgald esetén szakiranyu kozép vagy felséfoku
végzettség, kdzépfoku végzettség esetén legalabb harom, felséfoku végzettség esetén
legalabb egy év informatika biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat
szlkséges.

A regisztracios felel6s esetén kdzépfoku szakiranyu végzettség,és legalabb egy év
informatika biztonsaggal dsszefliggésben szerzett szakmai gyakorlat sziikséges.

A rendszerizemeltetd és rendszeradminisztrator esetén kdzépfoku szakiranyu végzettség,
valamint legalabb egy év, hasonlé munkakorben szerzett szakmai gyakorlat sziikséges.

A vezetb személyzet tapasztalattal rendelkezik a szolgaltatasokhoz kapcsolédd technoldgia
terén, ismeri a biztonsagi felelésséggel tartozé6 munkatarsakra vonatkozé biztonsagi
eljarasokat, valamint gyakorlattal rendelkezik az informatika biztonsag és a kockazat
elemzés teruletein.

5.3.7. Biztonsagi hattér ellenérzésekre vonatkozé eljarasok

Az alabb meghatarozott bizalmi munkakaorok illetve szerepkorok betdltését magasabb szintl
biztonsagi ellenérzés el6zi meg:

a. A PKIl szolgaltatasokeért altalanosan felel6s vezetd
Az Ugyfélkapcsolati Iroda vezetéje

A Szolgaltato biztonsagi tisztviseldje

Kulcs6rok

Regisztracios felelds (Registration Officer, RO)
Rendszervizsgalo

g. PKIlrendszerizemelteték

~®oo0cCT
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A Szolgaltaté altal meghatarozott munkakdordkhoz illetve szerepkdrdkhdz csak fokozott
biztonsagi ellenérzéssel lehet személyt rendelni, amelyhez szikséges a szerepkdrre kijelolt
személy hozzdjarulasa, ugyanakkor a fokozott ellenérzés a szerepkdr betdltésének
alapfeltétele. Nem tolthet be bizalmi munkakort az a személy, akinél a biztonsagi ellenérzés
kockazatot tar fel.

A bizalmi munkakorhoz torténdé hozzarendeléskor:

a. pontos és irdsos munkakdri leirast kell atvennie a folérendelt vezet6tél vagy
Szolgaltatdé human szervezetétdl,

b. titoktartasi nyilatkozatot kell a kijelolt személlyel alairatni, amelyben 3 év
titoktartasi kdtelezettség szerepel a Szolgaltatotol torténd kilépés utani idéponttol
szamitva.

c. aszlUkséges mértékl oktatasban kell a kijel6lt személyt részesiteni, annak
érdekében, hogy a feladat-, felelésség és hataskorét pontosan megismerje és
gyakorolni tudja.

Kilépéskor:

a. AKkilépésrél sz6l6 dontés meghozatalakor a kilépd fizikai és logikai belépési és
hozzaférési jogosultsagait azonnal meg kell szintetni. A kilép6 ezutan csak az
biztonsagi tisztvisel6 kiséretében Iéphet be a Szolgaltatasokkal kapcsolatos
korletekbe.

b. AKkilépb személy szamitdgépes tevékenységét legalabb két hétre
visszamendblegesen le kell ellenérizni.

c. Vissza kell venni az alairas-létrehozé eszkdzét, azonnal és dokumentaltan meg
kell semmisiteni azt. A kapcsolddo tanusitvany(oka)t azonnal vissza kell vonni.

d. Minden a Szolgaltatasokra vonatkozo, a kilép&nél levd dokumentaciot és tgyiratot
vissza kell venni. A visszaadott anyagokrol tételes atvételi jegyzékonyvet kell
felvenni.

5.3.8. Képzési kovetelmények

A Hitelesité Szervezet, a Regisztracios Iroda, az Ugyfélkapcsolati Iroda és az
Ugyfélszolgalat teriiletén dolgozoé valamennyi munkatars felvételét kdvetéen, illetve a
Szolgaltatasok inditasat megel6zbéen, a sajat munkakorének illetve szerepkdrének
betdltéséhez szikséges elméleti és gyakorlati alapkiképzésben vesz részt.

Az érintett személyek részére a képzést vagy annak elemeit Szolgaltatd megismétli minden
Iényeges valtoztatas utan.

Abban az esetben, amikor a szolgaltatdsokban jelentés valtozas® kdvetkezik be, valamennyi
munkatars, az 6t érinté6 mélységben tovabbképzésben részesill, illetve megkapja a szamara
sziikséges dokumentaciokat.®

® Jelentds valtozasnak mindsiil a szervezeti biztonsagpolitika modosulasa, a szoftver vagy hardver
rendszer valtozasa (upgrade), valamint a kulcs kezelés és biztonsag kezelési ovintézkedések
valtozasai.

® Attol flggben, hogy a bekdvetkezd jelentds valtozas elbre tervezett volt, vagy varatlanul kellett sort
keriteni r4, a tovabbképzés illeszkedik az éves tovabbképzési tervekbe, vagy rendkivili médon, soron
kivil iktatédik be.
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Kisebb valtozasok’ bekdvetkezése elétt a munkatarsak irasos tajékoztatast kapnak a
valtozasokrol.

5.3.9. A felhatalmazas nélkiili tevékenységek biinteté kovetkezményei

Valamennyi bizalmi munkakort betdlté munkatars a munkakori kinevezéssel tajékoztatast
kap jogszabalyi kbtelezettségeirdl, jogairdl, a személyes adatai kezelésére vonatkozé

mindsitési és kezelési szabalyokrdl, valamint a titoktartassal kapcsolatos szabalyokrol. A
munkatarsak belsé munkakoéri leirasa tartalmazza az 6ket érint6 biztonsagi feladatokat is.

Mindezeken tul a Szolgaltato tarsasagi szintl dokumentumai tartalmazzak azokat a
munkajogi vagy bintetd kdvetkezményeket, melyek a kildnb6z6 fegyelmi, munkakori
kételezettségek be nem tartasat, illetve a térvénysértést szankcionaljak.

5.3.10. A szerzédéses alkalmazottakra vonatkozé kovetelmények

Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasos szerzédésben foglalkoztatott
személyeket a Szolgaltatoé csak az ,ellenérzott beszallitdk” listajardl valaszt. Az ellenbrzott
beszallitékkal a Szolgaltaté irasos megallapodast két, amelyben rogziti a biztonsagi
szabalyokat.

Valamennyi szerz6d6 fél titoktartasi nyilatkozatot ir ala, melyben vallalja, hogy a
munkavégzés soran birtokaba kertld Gzleti titkokat és bizalmas informaciokat illetéktelen
személynek fel nem fedi, s egyéb médon sem hasznositja. A titoktartasi nyilatkozat zaré
része tartalmazza a megszegése esetén alkalmazandd szankciokat is.

5.4. Naplézasi eljarasok

A Szolgaltaté gondoskodik arrél, hogy az altala kibocsatott tanusitvanyokra valamint a
kiadott id6bélyegekre vonatkozé minden lényeges adat rogzitésre és megdrzésre kertljon,
kiléndsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.

A Szolgaltato altal végzett miveletek naplézasra keriilnek. A naplébejegyzések tobbek
kozott a regisztracio, az alairas-létrehozoé és ellenérzé kulcspar generalasa, az alairas-
létrehoz6 eszkdz megszemeélyesitése, a tanusitvany létrehozasa, kibocsatasa és kezelése,
valamint egyéb Szolgaltatéi tevékenységek soran késziilnek.

A naplézott adatallomanyok tartalmazzak a naplézott esemény bekdvetkeztének datumat és
pontos idejét, az esemény kdvethetbéségéhez, rekonstrualasahoz szukséges adatokat, az
esemény kivaltasaban kézrem(ikodé felhasznalé vagy mas személy nevét vagy azonositéjat.
A pontos id6t a Szolgaltatd idébélyegzé egysége biztositja.

5.4.1. Naplozott esemény tipusok

A hitelesités szolgaltatassal kapcsolatosan a Szolgaltaté napl6z minden a rendszerrel és a
szolgaltatas nyujtasaval kapcsolatos eseményt, kuléndsen:

a. a szolgaltatéi tanusitvanyok életciklusaval kapcsolatos 6sszes eseményt

b. az eléfizetdi tanusitvanyokat alairé infrastrukturalis és ellenérzé kulcsok
tanusitvanyainak életciklusaval kapcsolatos 0sszes eseményt, ezen belul kulonosen

" Kisebb valtozasnak mindésul, pl. egy U], kevés tapasztalattal rendelkez6 munkatars munkaba allasa,
mely a vele dolgozoktdl atmenetileg nagyobb figyelmet és dvatossagot igényel.
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az eldfizetdi tanusitvanyok eléallitasi és meguijitasi igény-benyujtasi idépontjat,
valamint az igények teljesitésének idépontjat
Az El6fizetbk biztonsagos alairas-létrehozo eszkodzzel vald ellatasaval kapcsolatosan a
Szolgaltaté napléz minden altala gondozott kulcs életciklusaval kapcsolatos eseményt és a
biztonsagos alairas-létrehoz6 eszkdzok megszemélyesitésével kapcsolatos valamennyi
esemeényt.

A visszavonas kezeléssel kapcsolatosan a Szolgaltaté gondoskodik a kérések, valamint az
ezek kdvetkeztében elballt tevékenységek napldzasardl.

Az idébélyegzéssel kapcsolatosan napléz minden a rendszerrel és a szolgaltatas nyujtasaval
kapcsolatos esemeényt, kiléndsen:

a. azidbébélyegzés szolgaltatas f6 Iépései, a kérelemtdl az idébélyeg valasz
elkildésig

b. azidbébélyeget alaird kulcsok életciklusaban bekdvetkez6 eseményeket
(generalas, hasznalat, visszavonas, megsemmisités)

c. azidbbélyeget aldird kulcsok tanusitvanya életciklusaban bekovetkezd
eseményeket (kiadas, hasznalat, visszavonas)

A hitelesités-szolgaltatast tamogatd informatikai rendszer biztonsagaval kapcsolatosan
naplézza:

a. a naplézasifunkcio elinditasaval és leallitasaval
a napldézasi paraméterek megvaltoztatasaval

a napldzas tarolasaval kapcsolatos hibakkal

a naplé adatok integritasanak megsértésével

a hitelesités-szolgaltatast tamogatoé informatikai rendszerhez térténé barmely
hozzaférési kisérlettel kapcsolatos eseményeket

A hitelesités szolgaltatast tamogato informatikai rendszer operacids rendszerére, illetve a
rendszer tobbi elemére vonatkozéan a biztonsagi szabalyzatban meghatarozott események
kerllnek naplozasra.

®oo o

5.4.2. Napléadatok védelme

A Szolgaltaté a napldéadatokat fokozott biztonsagu fizikai kdrnyezetben menti el, a mentett
allomanyokat id6bélyeggel ellatott elektronikus alairassal hitelesiti és védett kdrnyezetben
tarolja. A napldk olvasasa hozzaférési jogosultsaghoz kotott.

A Szolgaltaté biztositja napléallomanyok bizalmassagat és sértetlenségét.

5.4.3. Naplok feldolgozasanak gyakorisaga

A Szolgaltato a hitelesité kdzpontok (CA-k) napléit naponta, az egyéb naplo fajlokat a {Sz17}
biztonsagi szabalyzataban rogzitett gyakorisaggal dolgozza fel.

A PKI alkalmazas, az id6bélyegzés alkalmazas és az operacios rendszerek biztonsagi
esemeény és audit naploinak operativ ellenérzését csak a rendszervizsgalok végezhetik és
csak olvasasi jogosultsaggal. A rendszervizsgalok feladata az alkalmazasokon és operacios
rendszereken kivili, de a PKI rendszer részét képz6 szoftver elemek (haldzat, tlizfalak,
betorés detektor) naploéinak ellenérzése is.
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5.4.4. Naplo adatok tarolasa

A naplé adatok rendszeresen archivalasra keriinek ellenérzés, sziikségessé vald
visszakeresés és esetleges Ujboli hasznalat céljabdl (lasd: 5.5 pont).

5.4.5. A naplé fajlok megorzési idétartama

Lasd: 5.5 Adatok archivalasa c. fejezetet.

5.5. Adatok archivalasa

A Szolgaltaté gondoskodik arrél, hogy az altala kibocsajtott tanusitvanyokra és az
idébélyegzésre vonatkozé minden Iényeges informacio és adat megbrzésre kerljon,
kildéndsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.

Az archivalt adathordozok elsé példanyai a Szolgaltaté archivumaban, a biztonsagi
példanyai a PKI Dokumentumtarban kerllnek elhelyezésre.

5.5.1. A tarolt adatok tipusai

A Szolgaltaté gondoskodik arrdl, hogy meg6érzésre kerlljon a regisztracié soran felvett
o0sszes informacio, beleértve az alabbiakat is:

a. az Elbfizetd illetve a tanusitvanyt igényl6 természetes személy altal benyujtott
igény, valamint a regisztracié soran megadott adatok

b. az Eléfizetd illetve a tanusitvanyt igénylé természetes személy altal benyuijtott
igazolvanyok és dokumentum(ok) tipusa, egyedi azonosité adatai (példaul a
személyazonositd igazolvany szama)

c. az El6fizetéi Szerz6dés masolata
a regisztracioés kérelmet elfogadé regisztracios felelés (RO) azonositéja

e. atanusitvany, valamint az alairas-létrehozé adat illetve a biztonsagos alairas-
létrehozé eszk6z atadas-atvételére vonatkozé feljegyzés

f. az Eléfizetével kotott megallapodas esetleges egyedi valasztasai
g. Az 5.4.1 pontban felsorolt 6sszes esemény, illetve napl6 tipus.

o

5.5.2. Az archivum megérzési idoétartama

A Szolgaltaté az 5.4.1 pontban megnevezett napldkat az {J1} Eat. 9. § (7) bekezdése alapjan
és a {J3} 3/2005. (lll. 18) IHM rendelettel 6sszhangban a keletkezéslkiél szamitott 10 évig,
illetve jogi eljarasban a tanusitvanyokon keresztul torténd bizonyitashoz szikséges ideig
megorzi.

5.5.3. Az archivum védelme

A Szolgaltaté az archivumaban és a PKI Dokumentumtarban olyan fizikai védelmet biztosit,
amely fenntartja a tanusitvanyokra és az id6bélyegzésre vonatkozo aktualis és archivalt
adatok bizalmassagat és sértetlenségét. A Szolgaltaté az archivalt adatokat legalabb
fokozott biztonsagu elektronikus alairassal és idébélyegzbvel latja el.

5.5.4. Az archivum hozzaférését és ellendrzését végzo eljarasok

A Szolgaltaté az archivumhoz Ugyfélkapcsolati Irodajan keresztiil biztosit hozzaférést és
értelmezhet6séget. A jogosultsagot és a hozzaférést a Szolgaltaté minden esetben ellenérzi
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és naplozza. A Szolgaltaté biztositja az archivalt adatok megjelenitéséhez (olvasasahoz)
szlkséges eszkdzt.

a. A Szolgaltaté biztositja, hogy mindaddig, amig az archivalt adatokat érzi, az arra
jogosult személyek szamara hozzaférhetdk és értelmezhetdk lesznek.

b. A tanusitvanyokra vonatkozo adatokat rendelkezésre bocsatja, ha azokra jogi
eljarasokban bizonyiték nyujtasa céljabdl szlikség van.

c. Az Alairdnak, illetve az adatvédelmi kdvetelmények korlatozasain belll az
El&fizetbnek hozzaférést biztosit az Alairéra vonatkozoé regisztracios és egyéb
informacidkhoz.

5.6. Felulhitelesités

A Szolgaltaté kézigazgatasban alkalmazhaté tanusitvanyok ([KET]) esetében a kibocsaté
produktiv hitelesité kdzpontjat (CA-t) a Kdzigazgatasi Gyokér Hitelesités-szolgaltato
(KGyHSz) feliilhitelesiti.

A KGyHSz tanusitvany kiadasaval igazolja a Szolgaltato és a szolgaltatéi nyilvanos kulcsok
Osszetartozasat, illetve a Szolgaltato a felUltanusitott szolgaltatéi tanusitvany elfogadasaval
magara nézve kotelezének ismeri el a KGyHSz altal kiadott szabalyzatokat és a KGyHSz
felligyeleti, ellendrzési jogat.

A Nemzeti Média- és Hirk6zlési Hatosag a nyilvantartasba vételi eljaras keretében és azt
kbévetden — a jogszabalyban el6irt hataskorrel — felligyeli tdbbek k6zott a jelen szolgaltatasi
szabalyzat el6irasainak a {J10} hitelesitési rendnek valé megfelel6ségét.

5.7. A Szolgaltaté kulcscseréje

A Szolgaltaté szolgaltatoi kulcsanak tervezett cseréje elétt legalabb 60 nappal koteles
tajékoztatni a Nemzeti Média- és Hirkdzlési Hatosagot és vele egyeztetni a szlikséges
feladatokrol.

A Szolgaltaté a kdzigazgatasban alkalmazhaté tanusitvanyokat alairé szolgaltatoi kulcsanak
tervezett cseréje el6tt fél évvel koteles tajekoztatni a Kozigazgatasi Gyokér Hitelesités-
szolgaltatot és vele egyeztetni a sziikséges feladatokrol.

A szolgaltatéi kulcs kompromittalodasa esetén az 5.8 pontban elbirtak szerint kell eljarni.

5.8. A folyamatos iizemmenet biztositasa

A Szolgaltatoé olyan megbizhaté rendszert mikddtet, amely a rendszerben bekdvetkezett
hiba esetén is biztositja a Szolgaltatasok elérhetéségét.

A Szolgaltaté gondoskodik arrdl, hogy rendkivili Gzemeltetési helyzet esetén (pl.: sulyos
Uzemzavar vagy katasztrofa, beleértve a sajat alairas-létrehozé magankulcsanak
kompromittalédasat, illetve kritikus szoftver/hardver komponenseinek meghibasodasat is) a
rendszerlizemeltetés a lehet6 legrovidebb idén belll helyrealljon.

Rendkivuli Gzemeltetési helyzet esetére a Szolgaltatd rendelkezik a jogszabalyban elGirt
minimalis szolgaltatasokat biztosito tartalék rendszerrel: a Szolgaltatd rendkivili
Uzemeltetési helyzet esetén is gondoskodik tanusitvanytara és nyilvanos szabalyzatai
elérhetdségeérdl, a tanusitvany felfiggesztés/visszavonas kezelésrdl és a tanusitvany
visszavonasi listak kdzzétételérdl, valamint az id6bélyegzés szolgaltatas fenntartasarol.
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A rendkivili Gzemeltetési helyzetek kezelésére a Szolgaltatd rendelkezik biztonsagi
mentésekkel, tartalékolt miiszaki megoldasokkal és eljarasokkal. A megel6zésre és
rendkivili Gzemeltetési helyzetekre érvényes intézkedéseket a Szolgaltaté {Sz18}
Uzletmenet-folytonossagi terve tartalmazza.

A rendkivili Gzemeltetési helyzetekben a Szolgaltaté eseménynaplét vezet.

5.8.1. A szolgaltatasok azonnali felfliggesztése

Rendkivuli Gzemeltetési helyzet hataridén tuli fennallasa esetén a Szolgaltaté haladéktalanul
értesiti a Nemzeti Média- és Hirkdzlési Hatésagot a rendkivili Uzemeltetési helyzet
bekovetkezésérdl, annak hatasardl, varhaté idétartamardl, a rendkivili Gzemeltetési helyzet
elharitasa érdekében tett és tervezett intézkedésekrdl, valamint a rendkivili Gzemeltetési
helyzet megsziinésérdl. A szolgaltato kételes a rendkivili Gzemeltetési helyzetrél és annak
hatasarol kdzvetlendl, illetve elektronikus levél formajaban értesiteni a Szolgaltatasokat
igénybe vevé mindazon személyeket, akiket a rendkivili Gizemeltetési helyzet érint, valamint
az errdl szol6 tajékoztatast az interneten elérhetévé tenni.

5.8.2. Biztonsagi képesség rendkiviili Uzemeltetési helyzetben

Rendkivili Gzemeltetési helyzetben a Szolgaltato életbe lépteti {Sz18} lizletmenet-
folytonossagi tervében megtervezett eljarasait annak érdekében, hogy az Gzemeltetés
helyrealljon az Gzletmenet-folytonossagi tervben megjeldlt idén belll.

A visszaallitasi id6t alapvetéen az esemény sulyossaga, azaz az {Sz18} Uzletmenet-
folytonossagi terv szerint értelmezett osztalyba sorolasa hatarozza meg. A sulyos
Uzemzavari és a katasztrofa esetet — tdbbek k6zott — az kildnbdzteti meg egymastdl, hogy
katasztréfa esetén nagy valdszinliséggel nem csak az informatikai rendszer, hanem annak
fizikai kdrnyezete is megsemmisul részben vagy egészben. Ez utdbbi esetben az
uzletmenet-folytonossagi tervben meghatarozott moédon egy valsagstab intézkedik a tartalék
helyszinre t6rténd attelepulésrél és az informatikai rendszer sziikséges mértéki
visszaallitasarol a tartalék helyszinen korabban elhelyezett mentések segitségével.

5.8.3. Rendkivili eseményekrél torténd értesités

A rendkivili Gizemeltetési eseményekrél Szolgaltatdé a Szolgaltatasok internetes honlapjan
tesz k6zzé értesitést. Amennyiben ez nem lehetséges, ugy a tarsasagi honlapjan értesiti a
felhasznaléi kozosség tagjait.

A szolgaltatasokat tamogaté informatikai rendszerre, annak fizikai és személyi kdrnyezetére
kihato sulyos Uzemzavari és katasztréfa események megelézésérél, kezelésérél, az
érintettek értesitésérél és a rendszer visszaallitasarol részletesen a {Sz18} Szolgaltato
uzletmenet-folytonossagi terve intézkedik. Az tzletmenet-folytonossagi tervben az
Uzletmenetet veszélyeztetd, sértd, illetve azt leallitd események sulyossagi osztalyokba
vannak sorolva. A terv részletesen szabalyozza a hitelesité kdzpontok sajat alairas-létrehozé
adatainak, aktivalé adatainak és az idébélyegek alairé kulcsanak kompromittalodasa esetén
elvégzendd teendéket.

A Szolgaltatd nem értesiti az eseményeket kivaltd alanyokat, sziikség esetén azonban
bevonhatja 6ket az esemény kivizsgalasaba.
5.8.4. Minimalis szolgaltatas rendkiviili lizemeltetési helyzetben

A Szolgaltato rendkivili Gzemeltetési helyzetben is biztositja az id6bélyegzés szolgaltatast, a
Szolgaltatdsokra vonatkoz6 szabalyzatainak és feltételeinek kozzétételét, a
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Tanusitvanytaranak elérhetéségét, a tanusitvanyok felfliggesztésére és visszavonasara
vonatkozé kérelmek fogadasat és teljesitését, valamint a visszavonasi/felfiggesztési allapot
kozzétételét a visszavonasi listakban.

A rendkivuli Gzemeltetési helyzet bekdvetkezése esetén a visszavonasi nyilvantartasok
megbizhatd Uzemeltetésének helyreallitasa minden mas szolgaltatas vagy tevékenység
helyredllitasat megel6zi.

Rendkivili Gzemeltetési helyzetben a Szolgaltaté minden egyéb szolgaltatas elemet
szlneteltet.

5.8.5. Uzletmenet-folytonossagi terv

A Szolgaltato rendelkezik tzletmenet-folytonossagi tervvel {Sz18}), amely részletes
intézkedési forgatokdnyveket tartalmaz a sulyos lzemzavarok vagy katasztréfa események
kezelésére. Ez a dokumentum biztonsagi okokbdl nem nyilvanos.

5.9. A szolgaltatasi tevékenység megsziintetése

A Szolgaltaté a tervezett megsziinés elbtt targyalasokat kezd mas szolgaltatékkal a
szolgaltatasok atvételérdl. A targyalasok eredményérdl tajékoztatja a felhasznaléi
k6zdsséget.

A Szolgaltaté gondoskodik a szolgaltatasainak megsziintetésébdl fakado, a felhasznaloi
k6zdsséget érinté zavarok minimalizalasarél. Kilonésképpen gondoskodik az id8bélyegzés,
a tanusitvany visszavonas kezelés és kdzzététel szolgaltatasok folyamatos fenntartasarol.

Ennek érdekében a Szolgaltatdé mielbtt szolgaltatasi tevékenységét leallitja:

a. legalabb 60 nappal korabban értesiti a Nemzeti Média- és Hirkdzlési Hatdsagot és a
Szolgaltatasok internetes honlapjan tajékoztatja a felhasznaloi kozosség tagjait

b. megsziinteti a tanudsitvanyok kibocsatasi folyamataban a nevében eljaré
alvallalkozasok 6sszes felhatalmazasat

c. megteszi a szlikséges lépéseket, hogy a regisztracios adatok és az eseménynaplo
archivumok fenntartasara vonatkozo kotelezettségeket atruhazza

A bejelentéssel egyidejlileg a Szolgaltaté leallitja:
a. atanusitvany el6allitas és kibocsatas szolgaltatast (nem ad ki sem 0j, sem
megujitott tanusitvanyokat)

b. a biztonsagos alairas-létrehozo6 eszkdzon az alairas-létrehozoé adat elhelyezése
szolgaltatast.

Szolgaltatd a tervezett megsziinés el6tt 20 nappal intézkedik az eléfizet6i tanusitvanyok és
szolgaltatoi tanusitvanyai visszavonasarél.

Ezzel egyidejlleg leallitja az id6bélyegzést és a visszavonas kezelési szolgaltatasat.

Szolgaltaté nem biztosit a szokasosnal és a jogszabalyokban eléirtnal nagyobb mértéki
adatszolgaltatast a megszinéskor.

Eljaras kils6 regisztracios szervezet megsziinése esetén:

a. Aregisztracios szervezet megsziinése el6tt 60 nappal értesiti azon El6fizetdket,
akik a megsz(ind regisztracios szervezetnél kotottek szerz6dést és a Szolgaltatd
altal kibocsatott érvényes tanusitvannyal rendelkeznek.
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b.  Aregisztracios szervezet megsziinésérél a felhasznaldi kbzdsség tagjait
Szolgaltatd a web oldalain térténé kézzététel utjan tajékoztatja.

6. Miiszaki biztonsagi évintézkedések

Szolgaltatd kalénbdzé adminisztrativ biztonsagi évintézkedéseket alkalmaz a szolgaltatoi
tevékenysége soran. A hibak (ktldndsen a telepitési és karbantartasi hibak) elkertlése
érdekében rendszer-telepitési, hardver-konfiguralast és szoftver-frissitést igényld
beavatkozast csak két munkatars egyideji jelenlétében lehet elvégezni. A mlveletek
sikerességét kijelolt belsé munkatarsak ellendrizik.

A Szolgaltatd megbizhatd, biztonsagtechnikailag értékelt és mindsitett elektronikus alairasi
terméket hasznal Szolgaltatasai nyujtasahoz.

A Szolgaltato altal hasznalt kriptografiai modul (HSM) neve: nCipher nShield 500 F3

Hardware verzio: nC4033P-500
Firmware verzio: 2.33.60-3
Tanusitasanak szama: HUNG-T-059-2011
Ervényességi ideje: 2014. 12. 15.

A Szolgaltaté dnkéntes akkreditacids rendszer keretében még nem lett tandsitva.

6.1. Kriptografiai kulcspar eldallitas és alairas-létrehozé eszkoz
megszemélyesités

6.1.1. Kulcspar-eléallitas

A Szolgaltaté maga generalja a szolgaltatéi kriptografiai kulcsparokat (az alairas-létrehozo
és az alairas-ellenérz8 adatokat) fizikailag védett kérnyezetben, erre szolgalod kriptografiai
modulban (HSM), kettds ellendrzés mellett.

A kriptografiai modul rendelkezik a jogszabaly altal el6irt tanusitassal, és szerepel a Nemzeti
Média- és Hirkdzlési Hatdésag vonatkozo nyilvantartasaban. A kulcsparok generalasat
Szolgaltatd olyan algoritmussal végzi, amely szerepel a Nemzeti Média- és Hirkozlési
Hatosag 2011. szeptemberében kiadott, algoritmusokra vonatkozé. hatarozatanak 1. sz.
mellékletében.

Az id6ébélyeget alairé szolgaltatoi kulcsot az idébélyegzb egység szerves részét képezb,
tanusitott kriptografiai modul (HSM) generalja és tarolja. Az alaird kulcs teljes életciklusa
alatt ezen eszk6zben marad.

[MTT] tanusitvanyok esetén — ezzel ellentétes megegyezés hianyaban a Szolgaltaté maga
generalja az el6fizet6i kriptografiai kulcsparokat tanusitott kriptografiai modulban. Bizonyos
esetekben — erre vonatkozd megegyezés alapjan - Szolgaltaté elfogadhat Eléfizet altal
generalt kulcspart is, de ez esetben Eléfizetdnek nyilatkoznia kell, hogy ezt fizikailag védett
kérnyezetben, kriptografiai modulban (HSM) hajtotta végre.

MTT+BALE] tanusitvanyok esetén az eléfizetSi kulcsparokhoz a Szolgaltatéd kizarolag
biztonsagos alairas-létrehoz6 eszkodzt (BALE) alkalmaz, a kriptografiai kulcspart a
Szolgaltatdé PKI alkalmazasa magan a biztonsagos alairas-létrehozé eszkézon generalja. Az
alairo kulcs teljes életciklusa alatt ezen eszkdzben marad. A biztonsagos alairas 1étrehozo
eszkdz megfelel az {J1} Eat. 1. sz. mellékletében foglalt kdvetelményeknek, azaz rendelkezik
a 9/2005. (VII. 21.) IHM rendelet {J5} szerint kijelolt szervezet vagy ezzel egyenértéki
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Eurdpai Unids szervezet altal kiadott tanusitassal, illetve szerepel a Nemzeti Média- és
Hirk6zlési Hatdsag altal nyilvantartott minésitett elektronikus alairasi termékek listajaban.

6.1.2. Az alairas-létrehoz6 eszk6z megszemélyesitése

[MTT+BALE] tanusitvanyok esetén a biztonsagos alairas-létrenoz6 eszkdz (chipkartya vagy
USB-token) megszemélyesitését a Szolgaltatdé maga végzi fizikailag védett kdrnyezetben
Uzemeld megszemélyesitd rendszeren.

A megszemélyesités szolgaltatdshoz chipkartya esetén vizualis megjelenités is kapcsolodik,
(egy oldali nyomassal térténd grafikus megszemélyesités, Alairé és Elbfizeté nevének
kartyara nyomtatasa, vagy egyéb, az Eléfizet6i Szerz6désben meghatarozott
adattartalommal).

[MTT+BALE] tanusitvanyok esetén a Szolgaltato az alairas-létrehozé adat aktivizaladsahoz
PIN-kodot (valamint a blokkolt kartyak feloldasahoz PUK-kodot) biztosit. A PIN és PUK-kodot
fizikailag védett kdrnyezetben allitja eld és a kddokat tartalmazo boritékot a biztonsagos
alairas-létrehozo6 eszkodztél elkulonitve tarolja.

6.1.3. Az alairas-létrehoz6 adat eljuttatasa az Alairéhoz (El6fizet6ho6z)

A Szolgaltaté az alairas-létrehozo adatot, illetve - [MTT+BALE] tanusitvanyok esetén a
megszemeélyesitett biztonsagos alairas-létrehozo eszkdzt (a rajta Iévd alairas-létrehozo
adattal, alairas-ellenérzé adattal és tanusitvannyal) - az atvételig biztonsagos modon tarolja
fizikailag védett kérnyezetben, és biztositja, hogy az alairas-létrehoz6 adat titkossaga ne
sériljon.

A Szolgaltaté az alairas Iétrehozé adatot ((MTT] tanusitvany esetén) illetve a biztonsagos
alairas-létrehozé eszkdzt ((MTT+BALE] tanusitvany esetén) és a kapcsolodd PIN-kddot
tartalmazo boritékot személyesen adja at az Alairdnak, Eléfizetének, vagy az altaluk
feljogositott személynek.

A Szolgaltaté az alairas-létrehozo adat illetve a biztonsagos alairas-létrehozé eszkoz
aktivizalasi adatat (PIN-kddjat) biztonsagos médon, kriptografiai modulban allitja el6, és PIN
boritékban régziti el és tarolja.

Az atvételre jogosult személynek (Alairébnak, meghatalmazottjanak illetve El&fizetoé
kapcsolattartdjanak) az alairas-létrehozoé adatot illetve a biztonsagos alairas létrehozo
eszkdzt valamint a kapcsolodd PIN-kodot tartalmazé boritékot személyesen, az atvétel
irasos elismerésével kell atvennie. Az atadas-atvételt megel6zden az atvételre jogosultsagot
a regisztracional leirt eljarasnak megfeleléen kell igazolni.

Az alairas létrehozo adat illetve a biztonsagos alairas-létrehozé eszkodz atvetelének
megtagadasa visszavonasi kérelemnek szamit.

s7 7

6.1.4. Az Alairdk alairas-ellen6rzé adatanak eljuttatasa az érintett felekhez

A Szolgaltato az Alairék alairas-ellenérz6 adatat (nyilvanos kulcsat) az eléfizetdi
tanusitvanyokon keresztul Tanusitvanytaraban teszi mindenki szamara elérhetéveé. Az
Alairdk alairas-ellen6rz6 adata az eléfizetdi tanusitvanyba van foglalva.
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6.1.5. A Szolgaltaté alairas-ellen6rzé adatainak eljuttatasa a felhasznaloi
kozosséghez

A Szolgaltato a hitelesité kdzpontok (Root CA, Produktiv CA) valamint az id6bélyegzd
egységek tanusitvanyait és ezen keresztil alairas-ellenérzé adatait (nyilvanos kulcsait) a
Szolgaltatasok internetes honlapjan keresztll teszi mindenki szamara elérhetévé.

A szolgaltatoi tanusitvanyok letdltheték és a felhasznalok kliens-alkalmazasaiba
installalhatok...

6.1.6. Kulcs méretek, algoritmusok

A Szolgaltaté a Nemzeti Média- és Hirkdzlési Hatdosag 2011. szeptemberi, algoritmusokra
vonatkozé hatarozatanak megfeleléen az SHA256-with-RSA® algoritmuskészletet hasznalja
fel a szolgaltatasi tevékenysége soran, mind az Alairdk, mind a szolgaltatéi tanusitvanyok,
visszavonasi listak és OCSP valaszok alairasahoz..

A legfelsd szinti hitelesitd kdzpont alairé kulcsanak mérete: 4096 bit
A kdzbensf szintl hitelesité kdzpont alaird kulcsanak mérete: 2048 bit
Az OCSP valaszt alairé kulcs mérete: 2048 bit
Az id6bélyegzd egység alairé kulcsanak mérete: 2048 bit
Az Alairok (El6fizetdk) alaird kulcsainak mérete: 2048 bit

A Szolgaltaté folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében
szlkség esetén gondoskodik a kulcshosszak ndvelésérél.

6.1.7. El6fizetoi alairas-ellen6rzé adat eléallitasahoz hasznalt paraméterek
eléallitasa

Az elbfizet6i alairas-ellenérzé adat elballitasahoz a Szolgaltatod altal hasznalt algoritmusokat
az eléz6 pont tartalmazza..

6.1.8. Szolgaltatoi kulcsgeneralas

A szolgaltatéi tanusitvanyokhoz a kulcsgeneralas a vonatkozé jogszabalyban eléirt
tanusitassal rendelkez6 kriptografiai modulban (HSM-ben) térténik, védett kérnyezetben,
megfeleld személyi felligyelet mellett.

A produktiv hitelesité kdzpontok és az idébélyeget alairdé kulcsok tanusitvanyait a Szolgaltatod
1. szint( hitelesitd kézpontja (Root CA-ja) hitelesiti.

A kézigazgatasban alkalmazhato tanusitvanyokat kibocsato produktiv hitelesité kdzpont
alairé kulcsa tanusitvanyat a KGYHSZ (felll) hitelesiti.
6.1.9. Kulcs felhasznalasi célok

A Szolgaltato El6fizeték részére tanusitvanyt (kulcspart) kizardlag elektronikus alairasi célra
bocsat ki.

® RSA Rsagen1 IETF RFC 3447 (2003) “PKCS #1: RSA Cryptography Specifications Version 2.1”
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Ennek érdekében a Szolgaltaté az Eléfizetbi tanusitvanyok kulcshasznalati mezéit a
felhasznalasi teriiletnek és célnak megfeleléen allitja be.

A kulcspar kizardlag arra a célra hasznalhatd, amelyre a Szolgaltaté kibocsatotta, jelen
szabalyzatnak és az El&fizetdi Szerz6dés feltételeinek megfeleléen.

A szolgaltatéi magankulcsok hasznalati célja kizarélag tanusitvanyok, visszavonasi listak,
illetve OSCP valaszado tanusitvanyok alairasa. Ennek megfeleléen a Szolgaltaté szervezeti
egységei esetében a ,Key Usage” mezdk lehetséges (egyuttal kdtelezéen kitdltendd) értékeit
a kdvetkezd tablazat mutatja.

Kulcs megnevezése Kulcs hasznalati (,Key Usage”) | Kritikus/Nem
mez6 értéke kritikus

Hitelesité Kdzpont (CA) alaird kulcsa KeyCertSign, CRLSign K

OCSP valasz egység alaird kulcsa DigitalSign, DataEncipherment, |K
KeyEncipherment

Az ,Extended Key Usage”
mezébe: OCSP signing

6.2. Alairas-létrehozo adat védelme

6.2.1. Az alairasi termékre vonatkozé6 szabalyok

Az alairas-létrehoz6 adatot a Szolgaltaté PIN-koéddal védve bocsatja ki és adja at az
Alairénak vagy arra jogosult atvevének. Az alairas-létrehozé adat atvétele utan az Alaird
felelés az alairas-létrehozé adat, valamint a PIN-kdd védelméért.

A Szolgaltaté az alairas-létrehozo adatot a szolgaltatas nyujtasa soran visszafejtésre
alkalmas formaban nem tarolja, illetve adott esetben az alairas-létrehozé eszkdzre helyezést
kovetden pedig biztositja, hogy az alairas-létrehozé adatrél semmilyen masolat ne keriljon
tarolasra.

A Szolgaltaté az [MTT+BALE] tanusitvanyok esetében az Eléfizeték alairas-létrehozoé
adatanak eléallitasara olyan eszkozt hasznal, amely teljesitia CC EAL4 {Sz9}
kovetelményeket, rendelkezik a jogszabaly altal el6irt, eszkdztanusitasra jogosult szervezet
altal erre a célra kiadott tanusitvannyal (E-MS12T_TAN.BALE, érvényes: 2015.05.21.), és
szerepel a Nemzeti Média- és Hirkdzlési Hatosag vonatkozd nyilvantartasaban. A
Szolgaltatd altal az El6fizeték alairas-létrenhozé adatanak eldallitasara hasznalt biztonsagos
alairas létrehozé termék a Gemalto S.A. altal gyartott, Classic TPC IM CC v3 intelligens
kartya, melynek neve és verzidja (a megfelel6ségi tanusitvany szerint) MultiApp ID Citizen
72K (Altalanos konfiguracio, IAS Classic v3.0 elektronikus alairasi programot tdmogaté
JC/GP MultiApp 1.1 platformmal maszkolt S3CC91C komponens, intelligens kartya).

6.2.2. A kriptografiai modulra vonatkozé szabalyok

A Szolgaltato sajat szolgaltatdi magankulcsainak tarolasara illetve hasznalatara olyan
biztonsagos kriptografiai modult (HSM) alkalmaz, amely teljesiti a vonatkoz6 {J1} Eat. 7. §
(5)-(6) bekezdéseiben foglalt) feltételeket, azaz rendelkezik az NMHH altal regisztralt, illetve
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az Eurépai Unid valamely tagallamaban nyilvantartasba vett tanusitasra jogosult szervezetek
altal kiadott igazolassal.

6.2.3. A tobb-szereplds (“n-bél m”’) magankulcs visszaallitas ellenérzése

A Szolgaltatonal a hitelesité kdzpontokban alkalmazzak az ,n-bdl m” ellenérzést a Root CA
kulcsgondozasi funkcidinak aktivizalasanal.

6.2.4. Alairas-létrehozé6 adat letét, mentés, archivalas

A Szolgaltatdo nem nyujt magankulcs letétszolgaltatast. Szolgaltaté az Eléfizetdi alairas-
létrehozé adatat, semmilyen formaban nem menti vagy archivalja, annak eléallitasara,
visszafejtésére alkalmas programot, adatot nem tarol.

A Szolgaltatonal a hitelesité kdzpontok alairé magéankulcsai® biztonsagi okokbd! duplikalasra
kerllnek. A mentés titkositott formaban, specialis eszk6zok alkalmazasaval térténik.

6.2.5. Alairas-létrehozé adat védelme

[MTT+BALE] tanusitvanyok esetén az el6fizet6i kulcsparokat a Szolgaltato kizarolag a
biztonsagos alairas-létrehozé eszkdzdn generalja, igy a magankulcsok semmilyen
kériimények kézoétt nem hagyjak el azokat. A biztonsagos alairas-létrehozé eszkozt a
Szolgaltatd PIN-kéddal védve adja at. [MTT] tanusitvanyok esetén az eléfizet6i kulcsparokat
a Szolgaltaté tanusitott kriptografiai modulban allitja el8, és szintén PIN-kéddal védve adja at
az arra jogosult személynek.

A Szolgaltaté munkatarsai szamara a PKI rendszeradminisztrator a biztonsagi tisztviseld és
a kulcsér jelenlétében generalja a kulcsparokat a kijeldlt kulcshordozoé eszk6ézén, igy a
magankulcsok semmilyen kérilmények kdzott nem hagyjak el azokat. Az alairas-létrehozé
adatot illetve eszkdzt a Szolgaltatd PIN-kéddal védve adja at munkatarsainak.

Kriptografiai modulban generalt szolgaltatéi kulcsparok esetében a magankulcs nyilt
(titkositatlan) formaban semmilyen korilmények kézott sem hagyhatja el a modult. A
szolgaltatdi magankulcsok csak a modul (token) mentésénél, duplikalasanal hagyjak el a
modult. A mentési (klébn) modulba ilyen esetekben a magankulcs rejtjeles védelem alatt
masolodik at.

6.2.6. Alairas-létrehozé6 adat aktivalasa

Az el6fizet6i alairas-létrehoz6 adat aktivalasa az Alairé altal torténik a Szolgaltatotol kapott
(és a késbébbiekben maédositott) PIN-kéd megadasaval.

[MTT+BALE] tanusitvanyok esetén az alairas-létrehoz6 adat az aktivalaskor sem hagyja el
az eszkozt, azt onnan leolvasni nem lehet.
6.2.7. Alairas-létrehozo6 adat deaktivalasa

Az elbfizet6i alairas-létrenozé adatok deaktivalasat az Alairé alkalmazasa végzi
kijelentkezéskor vagy - [MTT+BALE] tanusitvanyok esetén - amikor az Alairé a biztonsagos
alairas-létrehozé eszkdzt (chipkartyat) eltavolitja az olvasébol.

9 A kriptografiai hardver modul (tanusitvanyokat, illetve visszavonasi listakat alairé) magankulcsai.
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6.2.8. Alairas-létrehozé adat megsemmisitése

Az el6fizetbi tanusitvany lejarta utan az alairas-létrehozo6 adat illetve a biztonsagos alairas-
létrehozé eszkoz fizikai megsemmisitését az Alairdnak sajat felelésségi korében ugy kell
elvégezni, hogy az semmilyen korulmények kdzott ne legyen ujra felhasznalhato.

A szolgaltatéi alairas-létrehozé adatok megsemmisitése a Szolgaltatd kdtelessége.

6.3. Kulcspar kezelés egyéb aspektusai

6.3.1. Alairas-ellen6rzé adat (az el6fizet6i tanusitvanyok) megérzése

Az alairas-ellen6rz6 adatokat a tanusitvanyok tartalmazzak. A Szolgaltaté minden altala
eléallitott és kibocsatott tanusitvanyt megériz az érvényesség lejartatdl szamitott 10 évig,
illetve a tanusitvanyhoz kapcsolddoé privat kulccsal elektronikusan alairt elektronikus
dokumentummal kapcsolatban esetlegesen felmertlt jogvita jogerds lezarasaig. A
Szolgaltatdé ugyanezen hatarid6ig olyan eszkézt biztosit, amellyel a kibocsatott tanusitvany
tartalma megallapithaté. E meg6rzési kotelezettségnek a Szolgaltaté minésitett archivalasi
szolgaltatd igénybevételével is eleget tehet.

Az archivalas biztonsagi okokbdl 2 példanyban torténik.

6.3.2. Alairas-létrehozé és alairas-ellen6rz6 adatok felhasznalasi ideje

Az alairas-létrehoz6 adat (alaird kulcs) és az alairas-ellendrzé adat (nyilvanos kulcs)
érvényességi ideje megegyezik a kulcsok hitelességét igazold tanusitvany érvényességi
idejével:

Root CA alairé kulcs és tanusitvany érvényessége: legfeliebb 20 év

Id6bélyegz6 egyseég alaird kulcs és tanusitvany érvényessége: legfeliebb 10 év

Produktiv CA alaird kulcs és tanusitvany érvényessége: legfeliebb 15 év
OCSP egység alairé kulcs és tanusitvany érvényessége: legfeljebb 30 nap
El6fizet6i alaird kulcs és tanusitvany érvényessége: legfeliebb 2 év

A tanusitvanyok és a benne foglalt alairas-ellenérzé adatok (nyilvanos kulcsok)
érvényességének kezdete a kibocsatas idépontjaval (év, hdnap, nap, 6ra, perc, masodperc)
egyezik meg.

6.4. Aktivalasi adatok

6.4.1. Aktivalasi adatok generalasa és installacioja

Az alairas-létrehoz6 adatok illetve a biztonsagos alairas-létrehozé eszk6zok aktivizald
adatait (PIN-kddjait) a Szolgaltato altal hasznalt tanusitott kriptografiai modul (HSM) allitja
el6, a beépitett véletlenszam-generator segitségével..
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A Szolgaltaté az Alairé hozzaférési jogosultsagat ellenérzd adatot (PIN-kddot) csak abbdl a
célbdl rdgzitheti, hogy azt az Alaird vagy a feljogositott személy szamara - masolat
megérzése nélkiil - tadhassa’®.

6.4.2. Aktivalasi adatok védelme

A Szolgaltato az alairas-létrehoz6 adatok vagy alairas létrehozd eszkdzok PIN-kodjait védi a
létrehozastol kezdve az Alairdnak vagy a feljogositott személynek torténd atadasig.

A PIN-kédokat Szolgaltatd tanusitott kriptografiai modulban vagy tanusitott biztonsagos
alairas-létrehozo eszkdzon allitja eld, és erre szolgald PIN-boritékban nyomtatja ki.

A Szolgaltaté a PIN-kodot tartalmazo boritékot az alairas-létrehozo adattdl illetve a
biztonsagos alairas-létrehoz6 eszkdztdl elkulonitve adja at.

Az atvételt kdvetden Alaironak sajat felelésségi korében kell biztositania PIN-kddja
kizarolagos birtoklasat.

Az Alairénak rendelkeznie kell megfeleld PIN-kéd mddositd kliens alkalmazassal, amelyet -
[MTT+BALE] tanusitvanyok esetén - a Szolgaltato biztosit szamara.

A biztonsagos alairas-létrehozé eszkdz elsd hasznalatakor — jellemzéen az Alaird sajat
munkaallomasan — az alkalmazas kikényszeriti a PIN-kéd megvaltoztatasat.

Az Alair6é a késdbbiekben is barmikor megvaltoztathatja a PIN-kodjat.

Az El6fizetd és Alairé személye ,munkatarsi” tanusitvany esetén jellemz&en szétvalik, de az
alairas-létrehozé adat felhasznalasa az Alaird feleléssége. Mivel az alairas-létrehozé adat
felhasznalasa szempontjabdl a PIN-kdd kritikus biztonsagi elem, ezért a PIN-kddokat
Szolgaltatd az Alaironak adja at. Eléfizetéi szempontbél az alairas-létrehozé adatnak az
Alaird altal torténd kizarolagos birtoklasa az alapvet6 feltétel az elektronikusan alairt adat,
dokumentum hitelességének biztositasara. Emiatt az Eléfizetének sajat felelésségi kérében
kell biztositania azt, hogy az aktivizalé adatot kizardlag az Alaird birtokolja. Amennyiben a
PIN-kéd sértil vagy elveszik, illetve ennek alapos gyanuja fennall, akkor az Alairénak ezt
haladéktalanul jelentenie kell az Ugyfélkapcsolati Irodanal, amely azonnal intézkedik a
tanusitvany felfliggesztésérél.

A PIN-kédot a Szolgaltatd nem tarolja és nem allitja Ujra el sem az Alaird, sem az Eléfizetd, sem
harmadik fél vagy hatésag kifejezett kérése esetén sem.

Az aktivalo adat elvesztése, elfelejtése vagy illetéktelen kezekbe t6rténé jutasa esetén minden
esetben Uj aktivalasi adatot kell eléallitani, amely esetenként U] alairas létrehoz6 adat illetve
tanusitvany eléallitasat is feltételezi.

6.4.3. Aktivalasi adatok egyéb aspektusai

Az alairas-létrehoz6 eszk6zOk aktivalasi adatait Szolgaltaté nem tarolja, és nem allitja ujra
el6 az Alairo, El6fizet6, harmadik fél, vagy hatésag kifejezett kérése esetén sem.

Az aktivalo adat elvesztése, elfelejtése vagy illetéktelen kezekbe torténd jutasa esetén
minden esetben Uj kulcspart és aktivalasi adatot kell eléallitani.

19.3/2005. (lIl. 18.) IHM rendelet {J3} 40. §, 4. bek. szerint.
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6.5. Az idészinkronizalas megvalositasa

A Szolgaltato altal adott id6bélyeg felépitése megfelel az RFC 3161 {Sz6} szabvanynak és a
{Sz15} Szolgaltatd Idébélyegzés Szolgaltatasi Rendjében (ISZR) meghatarozott tovabbi
kdvetelményeknek.

A Szolgaltato a Nemzeti Tavkozlési Gerinchaldzat idéforrasat hasznalja.
A Szolgaltaté altal alkalmazott referencia id6forrasok:

server ntp.gov.hu

server ntp2.gov.hu
A referencia id6forrasok pontossaga szazadmasodpercen beldl van.

6.6. Szamitdégép biztonsagi szabalyok

6.6.1. Szamitégép biztonsag technikai kovetelményei

A Szamitégép biztonsag technikai kdvetelményeit a {J11} 2/2002 MeHVM ajanlas hatarozza
meg.

A Szolgaltaté olyan megbizhaté informatikai rendszert alkalmaz, mely az alabbi termékeken
alapul:

a. operacios rendszer,
b. PKIl alkalmazas, id6bélyegzés alkalmazas,
c. kriptografiai modulok,
d. tlzfalak, hatarvédelmi eszkozok.
Az operacios rendszerek altal megvalodsitott biztonsagi funkciok az alabbiak:

a. biztonsagi naplézas (a biztonsagi naplé védelme, az ahhoz valé hozzaférés
korlatozasa),

b. afelhasznaléi adatok védelme (a felhasznaloi adatok csak alkalmazason keresztili
elérésének biztositasa),

C. azonositas és hitelesités (a hozzaférési jogosultsagok szerepkdrok szerinti
beallitasa, modositasa),

d. a biztonsagi funkciok védelme (a hozzaférés ellenérzés megkerilhetetlenségének
biztositasa).

A PKI alkalmazas altal megvalésitott biztonsagi funkcidk az alabbiak:

a. biztonsagi naplézas (a rendszerlizemeltetdi hozzaférések és tevékenységek
rogzitése),

b. kommunikacio (a Hitelesité Kézpont és a Regisztracios Iroda kozotti
kommunikacié bizalmassaganak, sértetlenségének és hitelességének biztositasa),

c. afelhasznal6i adatok védelme (az elinditott alkalmazasok csak a jogosultsagnak
megfeleld funkciok elérhetéségét biztositjak),

d. azonositas és hitelesités (a rendszerizemelteték azonositasa, hitelesitése, az
alkalmazasok altal biztositott funkciok elérésének sikeres hitelesitéshez kotése).

Az id6bélyegzésre szolgaltatasra vonatkozo biztonsagi funkciok az alabbiak:

a. Az id6bélyeget alaird kulcsok taroldsa a tanusitassal rendelkezé6 HSM
egységekben. Az id6bélyegz6 szerverek kuldn biztonsagi zénaban torténd
Uzemeltetése.

NISZ Zrt. Szolgaltatasi Szabalyzat mindsitett elektronikus alairassal kapcsolatos szolgaltatasokhoz v1.2

76/89



\NISZ

' ' NEMZETI I\FOKOMMU\‘IKACIO@

SZOLGALTATO ZRT.

Az id6bélyegzd szerverek belsé orajanak pontossaga folyamatos ellenérzés alatt
all. A pontossagi tartomanybadl torténd kilépés esetén az idébélyegzé szolgaltatas
leall és a hiba kijavitasaig minden tovabbi kérésre hibalizenet kerul kikildésre.

A szinkronizalo érajelek hitelességét az idébélyegz6 informatikai rendszer
inditasakor az illetékes személyek ellendrizték.

biztonsagi naplézas,

Az id6bélyeget valaszt kibocsatd szervereket tobbszords tlizfal rendszer védi a
kilsé halézatokrol érkezé fenyegetésektél.

Az id6bélyegzés szolgaltatas rendelkezésre allasi szintje 99,9%. Ez a szint
tobbszorosen redundans kialakitassal illetve meleg tartalékolt id6bélyegzé szerver
architekturaval, és a szervereknek a hitelesités szolgaltaté informatikai rendszer
magas rendelkezésre allast felligyel6 és vezérl6 rendszerébe torténd
integralasaval biztositott

A kriptografiai modulok (HSM) altal megvaldsitott biztonsagi funkcidk az alabbiak:

a.
b.

biztonsagi napldézas,

kriptografiai tdmogatéas (kriptografiai kulcsok generalasa, védelme és
megsemmisitése; bizalmassagot, sértetlenséget, hitelességet és
letagadhatatlansagot biztositd kriptografiai eljarasok megvalésitasa),

a felhasznaloi adatok védelme (hozzaférés ellenérzési szabalyok érvényre
juttatasa),

azonositas és hitelesités,

biztonsagkezelés (a hozzaférési jogosultsagok szerepkdrok szerinti beallitasa,
modositasa), tobb-szereplds (“n-bdl m”) magankulcs visszaallitas ellenérzése
a biztonsagi funkciok megbizhaté védelme (a hozzaférés ellenbrzés
megkerilhetetlenségének biztositasa),

megbizhaté ut/csatorna (megbizhaté utvonal kiépitése a magat hitelesité
felhasznaldval, mely alkalmas az atvitt adatok illetéktelen felfedésének és
modositasanak megakadalyozasara).

A tlzfal és a hatarvédelmi eszkdzok altal megvaldsitott biztonsagi funkcidk az alabbiak:

a.

c.
d.

biztonsagi naplozas (a haldézati kommunikacié naplézasa, a biztonsagi naplé
védelme, a naplé folyamatos elemzése: biztonsagi riasztasok és automatikus
valaszok megvaldsitasa),

a felhasznal6i adatok védelme (az informacié aramlas ellenérzési szabalyok
érvényre juttatasa/szirés, a tiltott informacié aramlas megakadalyozasa,
megfigyelése),

azonositas és hitelesités,

a biztonsagi funkcidk megbizhaté védelme (az informacié aramlas ellenérzés
megkerilhetetlenségének biztositasa),

Az OCSP szolgaltatasra vonatkozéan megvaldsitott biztonsagi funkcidk az alabbiak:

a.

b.
c.
d.

az OCSP valaszt alairé kulcsok tarolasa a tanusitassal rendelkez6 HSM
egység(ek)ben torténhet.

az OCSP szerverek kilon biztonsagi zénaban torténd izemeltetése.

biztonsagi naplozas,

az OCSP valaszt kibocsaté szervereket t6bbszords tlizfal rendszer védi a kilsé
halozatokrol érkezd fenyegetésektol.

Biztonsagi rezsimintézkedések altal megvaldsitott funkcioként Szolgaltaté gondoskodik arrdl,
hogy a hasznalatbdl kivonando informatikai eszk6zokrél minden a Szolgaltatasokkal
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0sszefugg6 adat biztonsagos modon, megfelel6 ellenérzés mellett és jegyz6kdnyvezetten
kerilljon torlésre.

6.6.2. Szamitégép biztonsagi értékelések

Szolgaltaté altal alkalmazott informatikai biztonsagi értékelések rendszerét az alabbi tablazat
mutatja.

BIZTONSAGI ELLENGRZES TiPUSA VEGzI RENDSZERESSEG

IT infrastruktura Rendszeriizemeltet operatorok Naponta

Operativ PKI alkalmazas és Rendszervizsgald Naponta
napldk

T infrastruktara és PK Informatikai biztonsagi tisztvisel

h Evente egyszer
alkalmazas 9y

Belsé ellen6rzés - — - — - - —
PKI szabalyozasi Hitelesitési Rend és Szabalyozasi

dokumentumok Csoport Evente egyszer

Kils6 ellen6rzés IT infrastruktdra és PKI Kuls6 auditor

5 Even zer
alkalmazas ente egysze

PKI dokumentumok Kuls6 auditor Evente egyszer

6.7. Eletciklus technikai szabalyok

6.7.1. Rendszerfejlesztési szabalyok

Az IT életciklusra vonatkozo rendszerfejlesztési szabalyokat a Szolgaltaté belsé informatikai
szabalyzatai tartalmazzak, amelyek meghatarozzak az el6készités, a projekt, a mikodtetés,
a menedzselés és az Ujratervezés ciklus idészakok feladatait és az alkalmazott
mddszertanokat.

6.7.2. Biztonsagkezelési szabalyok

A Szolgaltaté olyan eszkdzoket és eljarasokat alkalmaz, melyek garantaljak a kritikus
szolgaltatasait megvaldsitd megbizhato informatikai rendszereire az operacios rendszer
beallitasok, valamint a halozati konfiguracié biztonsagat, egyuttal az alkalmazott biztonsagi
mechanizmusok sértetlenségének, helyes miikodésének ellenbrzéseét.

A biztonsagkezelési szabalyokat a Szolgaltatd PKI informatikai biztonsagpolitikaja {Sz16}
illetve a biztonsagi szabalyzata {Sz17} tartalmazzak.
6.7.3. Eletciklus biztonsagi értékelések

A Szolgaltato altal alkalmazott megbizhato informatikai rendszerek megfelelnek a 2/2002
MeHVM {J11} ajanlasban rogzitett kdvetelményeknek,

6.8. Halbézati biztonsagi szabalyok
A halozati védelmi intézkedések a {J11} 2/2002 MeHVM ajanlasnak felelnek meg.

Szolgaltatod a regisztracidos adatok vonatkozasaban biztositja ezek bizalmassagat és
sertetlenségét mind az Eléfizetével/Alairdval folytatott kiilsé, mind pedig a Szolgaltatd egyes
komponensei (regisztracios iroda és a hitelesité kdzpont) kozétti belsé adatcsere soran.
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A Szolgaltaté gondoskodik arrél, hogy a regisztraciés adatokat csak altala elismert,
azonossagaban hitelesitett adatbazisokban ellenérizze.

A tanusitvany eléallitassal és visszavonas kezeléssel kapcsolatosan Szolgaltato
gondoskodik arrdl, hogy a helyi halézati komponensek fizikailag biztonsagos kdrnyezetben
legyenek és konfiguracidikat id6szakonként ellendrizzék. A Szolgaltatd folyamatos feligyeld
és riaszté eszkdzdket Uzemeltet, hogy képes legyen felismerni és regisztralni az
eréforrasaihoz a halézatrol torténé hozzaférésre iranyuld jogosulatlan és/vagy szabalytalan
prébalkozasokat, illetve képes legyen idében reagalni ezekre.

A Szolgaltato a Szolgaltatasokat tamogatd informatikai rendszerénél a védett belsé és a
kilsé halézatok biztonsagos elvalasztasat tlizfal és hatarvédelmi eszkdzok (behatolas
érzékelb rendszer (IDS)) révén biztositja.

A hitelesitd k6zpontok nem folytatnak kdzvetlen kulsé kommunikaciét a végfelhasznaldkkal.

6.9. Kriptografiai (HSM) modul ellenérzése

A Szolgaltaté gondoskodik a kriptografiai modul védelmérdl és biztonsagos hasznalatardl
annak teljes élettartama alatt. Kiiléndsképpen gondoskodik arrdl, hogy:

a. a kriptografiai modult ne manipulalhassak sem szallitas, sem pedig tarolas kézben,

b. a Szolgaltato alaird kulcsainak kriptografiai modulban térténd installalasa,
aktivizalasa, mentése és visszaallitasa legalabb két bizalmi munkakdrt betélté
személy egylttes jelenlétét kivanja meg,

c. a kriptografiai modult a gyartasi dokumentacionak megfeleléen helyesen
Uzemeltesse,

d. a kriptografiai modulban tarolt szolgaltatéi magankulcsok a modul visszavonasakor
megsemmisitésre keriljenek

e. a kriptografiai modul folyamatosan rendelkezzen a jogszabaly szerinti érvényes
tanusitassal

A kriptografiai modulok ellenérzik az illetéktelen beavatkozasi kisérleteket. Ha egy modul
ilyet detektal, akkor:

a. amemoridjaban levé magankulcsot torli

b. a modul sajat tanusitvanya is torlésre kerul és ezzel a modul hasznalhatatlanna
valik

7. Tanusitvany és tanusitvany-visszavonasi profil

A Szolgaltato altal kibocsatott minésitett tanusitvany profilok és tanusitvany-visszavonasi
profilok megfelelnek a {J11} 2/2002 (IV.26.) MeHVM iranyelvnek, az {Sz6} ITU-T X.509
szabvany 3. valtozatanak, az EU {Sz5} ETSI TS 101 862 (Mindsitett tanusitvany profil)
szabvanynak és az {Sz2} RFC 3739 (Internet X.509 Nyilvanos kulcsu infrastruktura —
Minésitett tanusitvany profil) Internet szabvanynak. Az alkalmazott mindsitett
tanusitvanytipus mezéi és azok értelmezése e szabvanyokat koveti.
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7.1. Tanusitvany profil

7.1.1. Alap mezdk
A Szolgaltaté az RFC 3280 {Sz3} ajanlasnak megfelel6 tanusitvanyokat bocsat ki.

A Szolgaltato altal kibocsatott eléfizetéi tanusitvanyok alap mezdi a kdvetkezd minta alapjan
kerllnek kitoltésre:

Mezénév Szabaly

Verzio Szolgaltaté az RFC 2459-nek megfeleld

Version tanGsitvanyokat bocsat ki. Az El6fizetd és Erintett fél
altal alkalmazott eljarasoknak és alkalmazasoknak
tamogatnia kell az ilyen tipusu tanusitvanyok helyes

kezelését. Szolgaltato a kibocsatott tanusitvanyok
Lversion” mez6jébe V3 értéket ir.

Sorozatszam
Serial Number

A kibocsato hitelesité szervezeten bellil egyedi
véletlen szam.

Algoritmus azonosité
Signature Algorithm Identifier

Szolgaltato tanusitvanyt hitelesitd elektronikus
alairasanak algoritmus azonositéja (sha256RSA).

Alairas
Signature

Szolgaltato tanusitvanyt hitelesitd elektronikus
alairasa az RFC 2459 {Sz3} szerint generalva és
kodolva.

Kibocsato
Issuer

A tanusitvanyt kibocsaté hitelesité szervezet és
egyseég egyedi azonositdja egyedi X.500 név
formatum szerint, UTF8String formatumban.

Ervényesség
Valid From & Valid To

A tanusitvany érvényességének kezdete és vége.
UCT szerinti érték, az RFC 2459 {Sz3} szerinti
kodolassal.

Tulajdonosazonositd
Subject

A Tulajdonos egyedi neve egyedi X.500 név
formatum szerint, UTF8String formatumban.

Tulajdonos nyilvanos kulcsanak
algoritmus azonositéja

Subject Public Key Algorithm
Identifier

A Tulajdonos nyilvanos kulcs algoritmusanak
azonositoja.

Tulajdonos nyilvanos kulcsa
Subject Public Key Value

A Tulajdonos nyilvanos kulcsa.

Kibocsato egyedi azonositd
Issuer Unique ldentifier

Nem kitoltott.

Tulajdonos egyedi azonositoja
Subject Unique Identifier

Nem Kitoltott.

A mezdk kitdltésének tovabbi részleteit a Szolgaltaté Tanusitvanyprofilok {Sz19} a PKI
szolgaltatasokhoz cimi dokumentuma tartalmazza.
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7.1.2. Tanusitvany kiterjesztések

A Szolgaltaté az {Sz6} ITU X.509 szabvany 3. valtozatanak, az {Sz5} EU ETSI TS 101 862
és az {Sz2} RFC 3739 szabvanyoknak megfeleld tanusitvany kiterjesztéseket tamogatja.

Mezénév Szabaly Kritikus

Kibocsaté Kibocsajté kulcsazonositdja Nem
kulcsazonositdja

IssuerKeyldentifier

Tulajdonos Kibocsajté altal generalt adat
kulcsazonositdja

SubjectKeyldentifier

Tanusitvany-iranyelv Policyldentifier
Certificate Policies PolicyQualifier
UserNotice

Alapveté megkotések Subject type = End Entity
Basic Constraints Path Length Constraint = None

Kulcshasznalat Letagadhatatlansag
Key Usage

Tulajdonos alternativ RFC822Name (email cim)
neve

SubjectAltName

CRL szétosztasi pont CRL elérési helye (URL megadasaval)
CRL Distribution Points

Hozzaférés a kiallitoi Hozzaférési méd=A tanusitvanykiadai tanusitvany
informaciokhoz hozzaférésének URL-je
Authority Information

ACCes [2] Hozzaférési mod=online tanusitvanyallapot-protokoll

URL-je

Tanusitvanymindsitési | A mindsitett tanusitvanyok minésitésére vonatkozé
nyugta bejegyzések.

QcStatements A biztonsagos alairas-létrenozé eszkoz jelzése
[MTT+BALE] tanusitvanyok esetén

A mez6k kitoltésének tovabbi részleteit a Szolgaltatd Tanusitvanyprofilok {Sz19} a PKI
szolgaltatasokhoz cimi dokumentuma tartalmazza

A kiterjesztési mez6k feldolgozasaért az Eléfizetd és Erintett fél alkalmazasa és eljarasa
felelés. A Szolgaltaté semmilyen kérliimények k6zott nem hibaztathaté a kiterjesztés, vagy a
szabalyzatokban foglaltak figyelmen kivil hagyasa, téves értelmezése miatt.

7.1.3. Kozigazgatasban alkalmazhaté tanusitvanyok
A kdzigazgatasban alkalmazhato tanusitvanyok ([KET]) esetében Szolgaltatd a kdvetkezd
kibocsato azonositot alkalmazza:
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Kibocsato
Common Name
Organisation

Locality
Country

Mindsitett Kbzigazgatasi Tanusitvanykiadé — Kormanyzati
Hitelesités Szolgaltatd

NISZ Nemzeti Infokommunikacios Szolgaltato Zrt.
Budapest

HU

A kézigazgatasban nem alkalmazhato tanusitvanyok ([NKET]) esetében Szolgaltato a fentitdl
eltérd kibocsatd azonositét alkalmaz, a megkllénboztethetdség érdekében.

7.2. Tanusitvany-visszavonasi profil

A Szolgaltaté altal kibocsatott tanusitvanyok visszavonasi listak megfelelnek az RFC 3280

{Sz3} ajanlasban leirt X.509 2

-es verzioju tanusitvany visszavonasi listaknak.

A Szolgaltato altal kibocsatott visszavonasi listak alap mezdi a kbvetkezdk:

Mez6név

Erték vagy szabaly

Verzié
Version

A visszavonasi lista a ITU X.509 ajanlas 2. verzidjanak
felel meg.

Algoritmus azonosité
Signature Algorithm Identifier

Szolgaltaté visszavonasi listat hitelesité elektronikus
alairasanak algoritmus azonositéja

Alairas
Signature

Szolgaltaté visszavonasi listat hitelesitd elektronikus
alairasa, RFC 2459 {Sz3} szerint generalva és kddolva.

Kibocsato
Issuer

A visszavonasi listat kibocsaté hitelesité szervezet egyedi
azonositoja.

Hatalyba lépés
Effective Date

A visszavonasi lista hatalyba Iépésének kezdete.

A Szolgaltato altal kibocsatott tanusitvanyok esetében ez
megegyezik a kibocsatas idejével. UCT szerinti érték,
RFC 2459 {Sz3} szerinti kddolassal.

Kovetkez6 kibocsatas
Next Update

A kovetkez6 visszavonasi lista kibocsatasanak ideje.
UCT szerinti érték, RFC 2459 {Sz3} szerinti kddolassal.

Visszavont tanusitvanyok
Revoked Certificates

A visszavont tanusitvanyok listaja a tanusitvany
sorozatszamaval és a visszavonas idejével.

A Szolgaltato altal hasznalt visszavonas bejegyzési kiterjesztések a kdvetkez6k lehetnek:

Mez6név Erték vagy szabaly Kritikus

Visszavonas oka A visszavonas oka IGEN

reasonCode

Ervénytelenség A magankulcs megbizhatatlanna valasanak ideje IGEN

ideje
Invalidity Date

Utmutaté A felfiggesztett tanusitvany kezelése
old Instruction
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Szolgaltatd a kiterjesztéseket nem koteles kitdlteni.
A Szolgaltato altal kitoltott visszavonasi lista kiterjesztések a kovetkezék:

Mezénév Erték vagy szabaly Kritikus

CRL sorozatszam A visszavonasi lista egyesével ndvekvd IGEN
CRL number sorozatszama

A visszavonasi lista kiterjesztés és visszavonas bejegyzesi kiterjesztések feldolgozasaért az
El&fizet6 és Erintett fél alkalmazasa és eljarasa felel6s. Szolgaltaté semmilyen kdrilmények
kozott nem hibaztathaté a kiterjesztések figyelmen kivil hagyasa vagy téves értelmezése
miatt.

7.3. |débélyeg profil

A Szolgaltato altal kibocsatott idébélyegek szerkezete kdveti az {Sz6} RFC 3161 szabvanyt
és az {Sz7} ETSI ET 102 023 szabvany 7.3.1 pontjaban el6irtakat.

8. A medfeleldéség vizsgalata

A Szolgaltaté a vonatkozé jogszabalyok alapjan bejelentette a Szolgaltatasok nyujtasara
vonatkozé szandékat a Nemzeti Média- és Hirk6zlési Hatdsag szamara, és kérte a hatdsagi
nyilvantartasba vételét a mingsitett hitelesités-szolgaltatok nyilvantartasaba 2013.
szeptember 2-an. A Szolgaltatd nyilvantartasba vételére a hatésag (NMHH) errél szélo,
2013.11.04-i keltezési hatarozata szerint a jogerére emelkedés napjaval, 2013.11.23-an
kertlt sor.

Amennyiben a Szolgaltatd mikodésében a hatdsagi nyilvantartasba vételi eljarashoz
kapcsolddd bejelentéshez képest valtozas kdvetkezik be, azt a vonatkozo jogszabalyi elbiras
alapjan 30 nappal a valtozas bevezetése el6tt bejelenti a Hatésagnak.

A Szolgaltaté mingsitett hitelesités-szolgaltatasahoz és a mindésitett idébélyegzés
szolgaltatasahoz olyan biztonsagos alairas létrehozo eszkdzt és kriptografiai modult hasznal,
amely rendelkezik a 9/2005. (VII. 21.) IHM rendelet {J5} szerint kijelolt szervezet vagy ezzel
egyenértékl Eurépai Unids szervezet altal kiadott tanusitassal, illetve szerepel a Nemzeti
Média- és Hirkdzlési Hatésag , Tanusitott elektronikus alairasi termékek” listajan.

Szolgaltatd kilsé és belsé vizsgaltatokat végez illetve végeztet annak érdekében, hogy a
Szolgaltatasaival kapcsolatos folyamatai, eszkdzei, személyzete és e megfeleljenek a
vonatkoz6 jogszabalyi és szakmai kdvetelményeknek.

Szabalyzatainak megfeleléségét Szolgaltatd sajat szervezete részér6l a Hitelesitési Rend és
Szabalyozasi Csoport vizsgalja meg. A Szolgaltatasok megfeleléségének vizsgalatara Szolgaltatd
sajat bels6 ellendrzéseket hajt végre.

A Szolgaltatd nyilvanos szabalyzatait a Nemzeti Média- és Hirkdzlési Hatosag is megvizsgalja a
Szolgaltatd nyilvantartasba vételi eljarasa soran, valamint a szabalyzatok moédositasakor, és

megfeleldség esetén nyilvantartasba veszi. A hatésag a vonatkozd jogszabalyok alapjan a
Szolgaltato tevékenységét is rendszeresen ellendrizheti.

Szolgaltatd rendelkezik minéségbiztositasi rendszerrel és informaciobiztonsagi iranyitasi
rendszerrel, melyek ellenérzését kilsd fél végzi.
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Szolgaltaté az {J1} Eat. 8/b § szerint dnkéntes akkreditacidos rendszer keretében nem lett
tanusitva.

8.1.1. Vizsgalatok gyakorisaga

A Szolgaltato altal hasznalt kriptografiai modul vizsgalatara a hasznalatba vételt megelézéen
kerillt sor; a tanusitas érvényességét (és az ezzel kapcsolatos esetleges valtozasokat) a
Szolgaltatdé negyedévente ellendrzi.

A Szolgaltato altal az Eléfizet6k szamara biztositott biztonsagos alairas-létrehozé eszkéz
(BALE) vizsgalatara a Szolgaltatdsok megkezdését megel6z6en kerllt sor; a tanusitas
érvényességét (és az ezzel kapcsolatos esetleges valtozasokat) Szolgaltaté negyedévente
ellendrzi.

A Nemzeti Média- és Hirkdzlési Hatdsag a jogszabalyoknak megfeleléen évente atfogd
helyszini ellen6rzést végez.

A Szolgaltaté a kiilsé, illetve a sajat ellenérzé szervezete altal végzett belsd vizsgalatokat a
{Sz17} PKI szolgaltatasok biztonsagi szabalyzatdban megjeldlt rendszerességgel — évente
legalabb egyszer - biztositja.

8.1.2. Az atvizsgalé szervezet megnevezésel/jellemzoi

A Szolgaltato tevékenységére és az informatikai biztonsagra vonatkozo belsé ellenérzéseket
a Szolgaltatd biztonsagi szervezete végzi, az ott dolgozé biztonsagi tisztviselbk bevonasaval.
A klls6 auditot a Szolgaltaté olyan, széles koérben ismert szakértével illetve auditor céggel
végezteti el, amely szakértelmét bizonyitani tudja a nyilvanos kulcsu infrastruktira és
informatikai biztonsag, valamint az ezen terliletekre vonatkozé technikai, technolégiai, jogi,
szabalyzati ismeretek és auditalasi médszertanok vonatkozasaban (pl. CISA minésitéssel).

A vizsgalatokat illetve ellen6rzéseket végzd munkatarsak, valamint kiilsé auditorok olyan
személyek illetve szervezetek, amelyek fliggetlenek Szolgaltatétdl illetve az altaluk
ellen6rzott rendszertdl, terilettol.

8.1.3. Hianyossagok kezelése

Az Uzemszer( ellenbrzések, a bels6 és kulsé auditok, valamint a szakért6i elemzések soran
feltart hianyossagok, hibas gyakorlatok esetén a Szolgaltaté intézkedési tervet készit és a
hianyossagokat késlekedés nélkul megszunteti, intézkedéseit dokumentalja illetve ellenérzi.

A Nemzeti Média- és Hirkozlési Hatosag altal végzett rendszeres helyszini ellenérzések
soran feltart esetleges hianyossagokat a Szolgaltatd késlekedés nélkiil megsziinteti a
vizsgalatot végzé Nemzeti Média- és Hirkdzlési Hatdsagtol kapott informaciok és ajanlasok
alapjan.

8.1.4. Eredmény kommunikacidja

A kuls6 és belsé ellendrzéseket végzd személyek csak a megbizojuknak adhatnak
informaciot a Szolgaltatd tevékenységével kapcsolatban. Az audit és az ellenbrzés
eredményei a Szolgaltaté bizalmas Uzleti informacioi, ezért azokat a tarsasag titokvédelmi
el6irasai szerint kell kezelni, de a hianyossagok felszamolasarol a Szolgaltaté Nemzeti
Média- és Hirkozlési Hatosagot az éves ellenbrzések keretében tajékoztatni kell.

A Szolgaltatd nem koteles a feltart konkrét hianyossagokat nyilvanossagra hozni.
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9. Egyéb uzleti és jogi kérdések

9.1. Dijak

A mindenkor érvényes szolgaltatasi dijakat a Szolgaltatd a Szolgaltatasok internetes
honlapjan keresztll teszi kbzzé, vagy tajékoztatot kildhet az érdeklé6dék szamara. A
Szolgaltatd jogosult az arlistat egyoldalian modositani.

Az Eléfizet6kre vonatkozd hatalyos szolgaltatasi dijak az eléfizetdi szerz6désben kerllnek
rogzitésre.

A Szolgaltaté a kdvetkez8 pontokban ismertetett dijtipusokat alkalmazza a Szolgaltatasok
nyujtasakor.
9.1.1. Tanusitvanykibocsatas és -megujitas

Szolgaltatd a kibocsatott illetéleg meguijitott tanusitvanyokért éves fenntartasi dijat szamol fel
az Eléfizetd felé, amely tartalmazza:

a. atanusitvanyok kibocsatasanak illetéleg megujitasanak dijat,

b. atanusitvanytarban torténd kozzététel dijat az érvényesség idétartamara,

c. atanusitvany felfliggesztésének, ujraérvényesitésének illetve visszavonasanak dijat
(amennyiben ilyen tevékenységre sor kertl),

d. atanusitvanyok lejarat utani archivalasanak a dijat.
9.1.2. Tanusitvanyhozzaférés

Szolgaltatd a kdzzétett tandsitvanyok eléréséért nem szamol fel dijat.

9.1.3. Visszavonasi és allapot informacié hozzaférés

A Szolgaltaté a kdzzétett visszavonasi lista eléréséért nem szamol fel dijat.

9.1.4. Idébélyegzés

A Szolgaltaté az idébélyegek kibocsatasaért az erre vonatkozo szerz8dés keretében
meghatarozott dijat szamol fel.

9.1.5. Egyéb szolgaltatasokra vonatkozo dijak

[MTT+BALE] tanusitvanyok esetén Szolgaltaté az alairas-létrehozé adat elhelyezése alairas-
létrehozd eszkdzOn szolgaltatasért egyszeri dijat szamol az Eléfizets felé, amely tartalmazza
az adott eszkdz (chipkartya vagy USB-token), valamint a Szolgaltaté altali megszemélyesités
dijat.

A chipkartyakhoz megrendelt kartyaolvaso esetében Szolgaltaté egyszeri dijat szamol fel
El&fizeto felé a kartyaolvasora vonatkozoéan.

Az igényl6k személyes regisztraciéjaért — amennyiben Eléfizetd kérésére ezt Szolgaltatd
helyszini kiszallas keretében, az Eléfizetd megjeldlt telephelyén végzi el — mobil regisztracios
dijat szamol fel Szolgaltatd az Eléfizets felé, az el6fizetdi szerz6désben rogzitettek szerint.

9.1.6. Visszatéritési elvek

Az El6fizeté a szamara kibocsatott tanusitvany éves fenntartasi dijanak visszatéritésére a
kovetkez6 esetekben jogosult:
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a. a kibocsatott tanusitvany valamely adata a Szolgaltaté hibajabdl fakadéan nem
megfeleld,

b. a kibocsatott tanusitvany, magankulcs és aktivizalé adat nem 6sszetartozo,

c. [MTT+BALE] tanusitvanyok esetén a kibocsatott alairas-létrehozé eszkdzon
szerepld adatok a Szolgaltaté hibajabol fakadéan nem megfeleldk (pl. a kartyara
festett név hibas),

d. [MTT+BALE] tanusitvanyok esetén a kibocsatott alairas-létrehozé eszkdz, az
aktivizald kod és a kulcsok nem dsszetartozoék,

e. a Szolgaltaté bizonyitottan nem tartja be valamely kotelezettségét Eléfizetd
tanusitvanyanak kezelésekor.

A dij visszatéritésére vonatkozo igényt El6fizetének a tanusitvany kibocsatasat, illetve
meguijitasat kdveté 30 naptari napon belll az Ugyfélkapcsolati Irodanal kell irasban jeleznie
a Szolgaltatéd részére. Az igényt a Szolgaltaté 15 naptari napon belil kételes elbiralni. Az
igény pozitiv elbiralasa esetén a Szolgaltaté a tanusitvanyt visszavonja és a fenntartasi dijat
az El6fizetd szamara a megjeldlt bankszamlaszamra 20 naptari napon belll visszautalja,
vagy részére Uj tanusitvanyt bocsat ki.

A tanusitvany kibocsatasat, illetve meguijitasat kévetd 30 naptari napon tul az Eléfizetd

kizarélag csak a Szolgaltatd bizonyitott szerz6dés- vagy kotelezettségszegése esetén
jogosult dijvisszafizetésre.

A Szolgaltaté egyéb tevékenységeiért szamlazott dijak esetében dijvisszafizetésre nem
koteles.

9.2. Anyagi felelésség és annak korlatai

A Szolgaltato anyagi felel6ssegerdl és annak korlatairol a {Sz14} Altalanos Szerzédési
Feltételek (ASZF-PKI) rendelkezik.

9.3. Bizalmassag — adatkezelési szabalyok

9.3.1. Bizalmas informaciok
A Szolgaltaté tevékenysége soran a kdvetkez6 bizalmas adatkoroket kezeli:

a. a Szolgaltaté altal kezelt személyes adatok és szolgaltatéi adatok

b. a Szolgaltato Gzleti titkai

c. az Eléfizetd altal a Szolgaltatonak atadott Gizleti titkok
A legmagasabb érzékenységi szintet bizalmassag szempontjabdl az Alairdk és a Szolgaltato
alairas-létrehozé adatai képezik, ezen belll a legérzékenyebb a szolgaltatoi alairas-
létrehozé adat, mert kompromittalédasa a Szolgaltatoé tevekenységének azonnali
felfiggesztésével jar. Ezért ezeket az adatokat, valamint az ezeket hordoz6 eszk6zoket
fokozott biztonsaggal tarolja, aktivizal6 adatokkal védi, és az atadast illetve a hozzaférést
csak az arra jogosult személyeknek biztositja.

A Szolgaltaté csak az Alair6tol kdzvetlendl, vagy annak egyeértelmi elézetes
hozzajarulasaval gyljthet személyes adatokat és csak olyan meértékben, ami a tanusitvany
kiadasahoz szikséges.

A Szolgaltato altal kezelt személyes adatok egy része a nyilvanos kulcs tulajdonosanak
azonositasa céljabdl a tanusitvanyba foglalva a Szolgaltatd tandsitvanytaran keresztul —
Alaird és Szolgaltato ilyen irdanyu megallapodasa esetén - nyilvanossagra kerll, masik részét
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a Szolgaltaté védett mddon tarolja az Alairé azonossaganak igazolasa és egyéb
adatszolgaltatasi kdtelezettségei céljabal.

Szolgaltatd nyilvantartasba veszi az Eléfizetével alairt szerzédést, beleértve az Alaird
hozzajarulasat az alabbiakhoz:
a. hozzajarulas a szolgaltatasok soran felhasznalt adatok Szolgaltato altal torténd
nyilvantartasba vételéhez, kezeléséhez és tarolasahoz
b. hozzdjarulas a nyilvantartdsba vett adatok harmadik félhez torténé tovabbitasahoz, a
Szolgaltatd szolgaltatasainak leéllitasa esetén
c. hozzjjarulas a tanusitvany kdzzétételéhez
Az El6fizetd és az Alaird a fenti hozzajarulast a tanusitvany igénylésekor a regisztracios
Grlap kitdltésével és alairasaval, illetve az eléfizet6i szerz8dés alairasaval teszi meg.

Az Uzleti titkok kezelésére a tisztességtelen piaci magatartas és a versenykorlatozas
tilalmardl sz6l6 1996. évi LVII. térvény és Szolgaltaté titokvédelmi eldirasai a mérvadéak. igy
példaul egyik szerz6d6 fél sem jogosult az eléfizetdi szerz6dés teljesitése kapcsan
tudomasara jutott barmely adatot, tényt, informaciot, tervet vagy dokumentumot a masik fél
el6zetes irasbeli hozzgjaruldsa nélkul harmadik személynek atadni. A felek az Gzleti titok
megsértésével okozott karért a polgari jog altalanos szabalyai szerint felelnek.

A Szolgaltaté gondoskodik a fentiekhez kapcsolédé adatvédelem és az adatbiztonsag
terlletén a jogok, kotelezettségek és felel6sségek meghatarozasarol, valamint a
jogszabalyoknak megfelelé szabalyszerli mikddésrél.

Ennek keretén belll:

a. afontos bejegyzéseket védi az elveszéstél, tdnkretételtdl és hamisitastol

b. megfelel6 technikai és szervezeti intézkedéseket hoz a személyes adatok
felhatalmazas nélkdli, illetve torvénysérté kezelése ellen

c. csak annyi bizonyitékot kbvetel meg az azonositashoz, mely elégséges a
tanusitvany tervezett felhasznalasahoz

d. gondoskodik az Eléfizetére és az Alairéra vonatkozé adatok bizalmas kezelésérdél,
kivéve, ha felfedésiikh6z 6k maguk hozzajarulnak, vagy ha birdsag, illetve egyéb jogi
koévetelmény ezt elbirja,

e. Vvédi a regisztracios adatok bizalmassagat (és sértetlenségét) az Eléfizetével
folytatott adatcsere soran is

f. gondoskodik arrol, hogy a regisztracios eljaras soran az adatvédelmi jogszabalyok
kovetelményei ervényesiuljenek,

9.3.2. Nem bizalmas informaciék
A Szolgaltato a regisztracios Grlapon kulén jeldli mindazon adatokat, melyek a
Tanusitvanytarban hozzaférhetd eléfizet6i tanusitvanyban nyilvanossagra kertlnek.

9.3.3. Tanusitvany visszavonasi és felfliiggesztési okok felfedése

A Szolgaltato az altala kibocsatott tanusitvanyok felfliggesztését és visszavonasat
tanusitvany-visszavonasi listakban teszi kozzé.

A Szolgaltatd a tanusitvany visszavonas okat a vonatkoz6 szakmai ajanlasok altal
tamogatott modon feltlinteti a visszavonasi listaban. Ezen kivil a visszavonassal kapcsolatos
minden egyéb adatot bizalmasan kezel.
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9.3.4. Feltaras torvényi meghatalmazassal rendelkez6k részére

A Szolgaltato az elektronikus alairas felhasznalasaval elkdvetett blincselekmények
felderitése vagy megel6zése céljabdl, illetéleg nemzetbiztonsagi érdekbdl — az érintett
személyazonossagat igazol6 adatok tekintetében — az {J1} Eat. 11.§ paragrafusa alapjan
adatokat tovabbit a nyomoz6 hatésagnak és a nemzetbiztonsagi szolgalatoknak,
dijmentesen. Az adattovabbitast a vonatkozé jogszabaly alapjan haladéktalanul kdteles
megtenni, azt nem kdtheti egyéb feltételekhez, igy kildndsen az adatszolgaltatas
koltségeiben valé megallapodashoz vagy a kéltségek elblegezéséhez.

Az adatatadas tényét rogziteni kell, az adatatadasrél a Szolgaltaté sem az Eléfizetét sem az
Alairét nem tajékoztathatja.

9.3.5. Informaciészolgaltatas polgari eljaras keretében

A Szolgaltaté a tanusitvany érvényességét érinté polgari peres, illetve nem peres eljaras
soran - az érintettség igazolasa esetén - az Alairé személyazonossagat igazol6é adatokat
atadhatja az ellenérdekii peres félnek vagy képvisel6jének feltarhat bizalmas felhasznaloi
informaciokat, illetbleg azt kbzélheti a megkeresé birésaggal az {J1} Eat. 11.§ paragrafusa
alapjan.

A Szolgaltato régziti az informacidszolgaltatas tényét és arrdl az Eléfizetét tajékoztatja.

9.3.6. Feltaras tulajdonos kérésére

Szolgaltaté a térvényi meghatalmazassal rendelkez6k részére torténé adatszolgaltatason tul
az Elb6fizetdk és az Alairok nem nyilvanos személyes adatait — beleértve az alneves
tanusitvany esetén az Alairé valodi nevét - csak az Eléfizetd illetve az Alaird irasos
beleegyezése alapjan tarhatja fel harmadik fél részére.

9.3.7. Feltaras mas esetekben

Szolgaltatonak tevékenysége befejezésekor nyilvantartasait, a bizalmas adatokkal egyutt, at
kell adnia mas - vele azonos besorolasu — szolgaltaté részére az {J1} Eat. 16. § (2.)
bekezdése szerint.

9.4. Szellemi tulajdonhoz f(iz6d6 jogok

A Szolgaltaté altal Ggyfelei részére kibocsatott tanusitvany és az ennek megfelel6 kulcspar
tulajdonosa az Eléfizet6, teljes jogu hasznalodja pedig az Alairo, tekintet nélkil arra a fizikai
kdzegre, amely tarolja és védi a kulcsokat.

A Szolgaltato a tanusitvanyt a kikétéseiben és feltételeiben ismertetett médon kdzzéteheti,
sokszorosithatja, visszavonhatja, s egyéb modon kezelheti.

A Szolgaltato tulajdonat képezik:

a. avisszavonasi informaciok

b. a Szolgaltat6 altal az Alair6 részére kibocsatott egyedi azonositéd

c. a Szolgaltaté szabdlyzatai, szerz6déses feltételei

d. a tanusitvanyban szerepl6 hitelesité azonosito
Az Alairé egyedi azonositojaban szerepld barmilyen védjegy, szervezeti- és személynév,
vagy egyéb adat az El6fizet6 vagy az Alaird tulajdonat képezheti.
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A tanusitvanyban szerepl6 megkulonboztetd név hasznalatdra a megnevezett Alairo
jogosult.

10. Tevékenységért viselt felel6sség és helytallas

10.1. A szolgaltatoéi felelésség és helytallas

A Szolgaltato feleléssegét a jelen szolgaltatasi szabalyzat 2.2.1 fejezete, helytallasara
vonatkozé kotelezettségeit a {Sz14} Altalanos Szerzdédési Feltételek (ASZF-PKI)
tartalmazza.

10.2. Az elbfizetdi felelosség és helytallas

Az el6fizetGi felelésseg és helytallas mertekére a jelen szolgaltatasi szabalyzat 2.2.2
fejezete, az el6fizetdi szerz6dés és a {Sz14} Altalanos Szerzddési Feltételek (ASZF-PKI)
el6irdsai érvényesek.

10.3. Az érintett fél felelossége

Az Erintett fél felel6sségét a jelen szolgaltatasi szabalyzat 2.2.3 fejezete tartalmazza

10.4. Ervényességi idétartam

Jelen szolgaltatasi szabalyzat érvényességét az 1.5.1 pont irja le.

10.5. Iranyadé jog

A Szolgaltaté mikoédésére a Magyarorszag térvényei az iranyadok. Az alkalmazott
jogszabalyokat a 2.3.1 pont tartalmazza.
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